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Datenubertragbarkeit
und Datenschutz

Immer mehr politische Entscheidungstrdger in aller Welt sind sich einig dariber,
dass die Datenlibertragbarkeit - die Mdglichkeit, die mit einem Dienst geteilten
Daten an einen anderen zu Ubertragen - den Online-Wettbewerb und die
Entwicklung neuer Dienste fordert. Wettbewerbs- und Datenschutzexperten
stimmen Uberein, dass die Datenlibertragbarkeit Nutzern trotz komplexer
Sachverhalte dabei hilft, ihre Daten zu kontrollieren, und die Wahl des richtigen
Online-Dienstanbieters vereinfacht.

Die Vorteile der Dateniibertragbarkeit fiir Menschen und Markte liegen auf der Hand. Deshalb
hat unser CEO, Mark Zuckerberg, kiirzlich Gesetze gefordert, die diese Dateniibertragbarkeit
garantieren." Um zuverldssige und effektive Datentibertragungstools entwickeln zu kénnen,
missen wir klare Regeln aufstellen, welche Arten von Daten Uibertragen werden diirfen und
wer wihrend der Ubertragung fiir den Schutz dieser Daten verantwortlich ist.* Mit diesem
Whitepaper m&chten wir die Diskussion dariiber vertiefen, wie diese Regeln aussehen sollten.

Dieses Paper soll Beteiligte weltweit zur Diskussion dartiber anregen, wie datenschutzkonforme
Produkte zur Dateniibertragung entwickelt werden kdnnen und wie dabei gleichzeitig ein
lebendiger Wettbewerb zwischen den Online-Diensten aufrechterhalten werden kann. Daraus
soll ein Rahmen fiir die Dateniibertragbarkeit entstehen, der die Produktentwicklung bei uns
und anderen Unternehmen optimiert, die Zusammenarbeit in der Branche férdert und als
mogliche Informationsquelle fiir kiinftige Gesetzgebungen dient.



Um dies zu erreichen, stellt das Paper funf Fragen
zu Datenschutz und Datenubertragbarkeit:

©

@

Was ist ,,Datenlibertragbarkeit“?

Sollten alle nutzergesteuerten Dateniibertragungen an Dritte unter Dateniibertragbarkeit
zu verstehen sein? hould all user-directed data transfers to third parties be considered
“data portability”?

Welche Daten sollten tbertragbar sein?

Sollten libertragbare Daten begrenzt sein auf solche, die eine Person einem Dienstanbieter
zur Verfligung gestellt hat? (Und was bedeutet ,,zur Verfligung stellen in diesem
Zusammenhang?)

Wessen Daten sollten tbertragbar sein?

Sollten die Uibertragenden Anbieter die Dateniibertragbarkeit einschranken, wenn Daten
mit mehr als nur einer Person verkniipft sind, was in sozialen Netzwerken oft der Fall ist?
Wie kdnnen Anbieter sicherstellen, dass die Rechte jeder einzelnen Person gewahrt werden?

Wie sollten wir Daten im Rahmen der Dateniibertragbarkeit
schitzen?

What responsibilities, if any, should transferring providers have with respect to
(1) requesting users, (2) others whose interests may be implicated by a transfer,
and (3) potential recipients of the data?

Wer ist nach der Ubertragung von Daten einer Person
verantwortlich, falls die Daten missbrauchlich verwendet oder
nicht ausreichend geschiitzt werden?

Welche Verantwortlichkeiten sollten der iibertragende und der empfangende Anbieter
jeweils haben? Sollten Nutzer selbst fiir Probleme mit ihren Daten (oder denen ihrer
Freunde) verantwortlich sein?

Von einigen wichtigen Akteuren liegen uns bereits Antworten auf diese Fragen vor, zum
Beispiel die Empfehlung der EU-Datenschutzbehdrden zum Recht auf Dateniibertragbarkeit
im Rahmen der europdischen Datenschutz-Grundverordnung (,DSGVO*) aus dem Jahr

2017, zwei aktuelle Paper der Personal Data Protection Commission von Singapur, ein von der
Generaldirektion ,Wettbewerb“ der Europdischen Kommission beauftragter Bericht zum
Thema ,Wettbewerbspolitik fiir das digitale Zeitalter* und ein Bericht zur Datenmobilitdt,

der vom britischen Department for Digital, Culture, Media & Sport in Auftrag gegeben wurde.
Wir sind jedoch der Meinung, dass weitere Diskussionen und Anregungen fiir die Branche
niitzlich waren.



Dieses Paper konzentriert sich auf Datentibertragbarkeit als Vorgang, zu dem sich einzelne
Nutzer eines Dienstes entschliefien. Es befasst sich nicht mit Dateniibertragungen zwischen
Unternehmen. Uns ist bewusst, dass auch diese Ubertragungen hinsichtlich
Auswahlmdéglichkeit und Wettbewerb von zentraler Bedeutung sind. Deshalb suchen wir
nach Moglichkeiten, Daten anderen Unternehmen zur Verfligung zu stellen, sodass diese
sie beispielsweise zum Trainieren kiinstlicher Intelligenzen verwenden kénnen. Die
Datenschutzprobleme bei dieser Art von Ubertragungen unterscheiden sich von
Ubertragungen, die einzelne Personen vornehmen. In diesem Paper befassen wir uns mit
Datentibertragungen, die von einzelnen Personen angestof3en werden. Jedoch werden

wir uns auch kiinftig mit Experten {iber die Dateniibertragung zwischen Unternehmen
austauschen.

Vielen Dank im Voraus fiir die Teilnahme an dieser wichtigen Debatte! Wir freuen uns tber
Feedback von allen Beteiligten und sind gespannt auf unterschiedlichste Meinungen.

|. Die Herausforderung

Einer der Grundsdtze des Datenschutzes bei Facebook ist, dass Nutzer stets in der Lage sein
sollen, die Verwendung ihrer Informationen zu kontrollieren.” Ausgehend davon haben wir
Tools entwickelt, die es unseren Nutzern u. a. ermdglichen, selbst zu bestimmen, welche
Profilinformationen und Beitrdge flir andere Nutzer sichtbar sind. Aufierdem geben die Tools
Nutzern die Kontrolle Uiber ihre Werbepraferenzen, sodass sie beeinflussen kdnnen, auf Basis
welcher persénlicher Daten ihnen Werbung gezeigt wird.

Mit diesen Tools kdnnen die Nutzer also steuern, wie ihre Informationen auf Facebook genutzt
werden. Wir sind uns bewusst, dass Kontrolle fiir Nutzer auch eine Stdrkung der Auswahl und
des Wettbewerbs bedeutet, indem Verbraucher in die Lage versetzt werden, ihre Daten von
einem Anbieter zu einem anderen zu Uibertragen. Dadurch entsteht die Notwendigkeit, neue
Produkte zu entwickeln, die die Datenportabilitdt vorantreiben.

Gesetze wie die DSGVO* und der California Consumer Privacy Act (,CCPA“)* haben in
manchen Regionen die Dateniibertragbarkeit rechtlich verankert. Facebook hat jedoch bereits
vor diesen Gesetzen nach Méglichkeiten gesucht, die Ubertragung von Facebook-Nutzerdaten
an andere Plattformen und Dienste zu optimieren. So bieten wir beispielsweise seit 2070

die Funktion ,,Deine Informationen herunterladen®. Sie wurde dafiir konzipiert, dass Nutzer
auf ihre Daten zugreifen und diese mit anderen Online-Diensten teilen kdnnen. Zeitgleich

mit dem Inkrafttreten der DSGVO haben wir diese Funktion weiter an die Anforderungen der
Dateniibertragbarkeit angepasst, sodass die Nutzerinformationen jetzt im gangigen,
strukturierten JSON-Format abrufbar sind.



Deine Informationen herunterladen

Du kannst jederzeit eine Kopie deiner Facebook-Informationen herunterladen. Dabei hast du die Mdglichkeit, alles auf einmal
herunterzuladen, oder bestimmte Informationen bzw. Informationen aus bestimmten Zeitspannen auszuwahlen. Deine Daten kénnen
dir im HTML- oder JSON-Format zur Verfiigung gestellt werden. Das HTML-Format bietet eine einfache Ubersicht deiner
Informationen, wéhrend das JSON-Format leichter in die Systeme anderer Dienste importiert werden kann.

Das Herunterladen deiner Informationen ist ein passwortgeschiitzter Vorgang, auf den nur du Zugriff hast. Sobald du eine Datei
erstellt hast, steht sie fiir einige Tage zum Download bereit.

Wenn du deine Informationen ansehen méchtest, ohne sie herunterzuladen, kannst du sie jederzeit unter , Zugriff auf deine
Informationen” aufrufen.

Kopie anfragen Verfligbare Kopien

D: ich: Meine Daten v Format: HTML v | Medienqualitat: Mittel v Datei erstellen

Deine Informationen € Auswahl aufheben
Beitrage
e Beitrage, die du auf Facebook gepostet hast, Beitrage, die du in deiner Chronik verborgen hast, und Umfragen, die du v

erstellt hast

Fotos und Videos
Fotos und Videos, die du hochgeladen und geteilt hast

o Kommentare
Deine Kommentare zu deinen eigenen Beitrdgen, den Beitrdgen anderer Nutzer, oder in Gruppen, deren Mitglied du bist

m ,Geféllt mir”-Angaben und Reaktionen

Als Datenlbertragungstool ist die Funktion ,,Deine Informationen herunterladen® zwar solide,
doch wir sind der Auffassung, dass wir die Auswahl- und Kontrollmdglichkeiten zusdtzlich
verbessern kénnen, indem wir die Datenlibertragung an andere Dienste weiter vereinfachen.
Mark Zuckerberg schrieb erst kiirzlich in einem Gastbeitrag, Datenlibertragbarkeit solle nicht
wie jetzt dem Herunterladen eines Archivs mit den Nutzerinformationen dhneln, sondern
eher so funktionieren wie das Anmelden bei einer App mithilfe der Facebook-Plattform.*
Kurz: Nutzer missen in die Lage versetzt werden, ihre Informationen direkt an einen Anbieter
ihrer Wahl zu libertragen, vergleichbar mit dem Facebook Login.

Um dieses Ziel zu erreichen, beteiligen wir uns am ,,Data Transfer Project*. Aufgabe dieses
Open-Source-Softwareprojekts, an dem auch Google, Microsoft, Twitter, Apple und andere
Unternehmen teilnehmen, ist es, gemeinsam wechselseitig kompatible Systeme zu entwickeln.
Diese sollen es den Nutzern erleichtern, ihre Daten problemlos zwischen Anbietern von
Online-Diensten zu tibertragen.” Das durch die DSGVO begriindete Recht auf
Datenlibertragbarkeit hat den Anstof daftir gegeben. Sicherlich wird dieses Prinzip schon
bald weltweit zur Norm. Im US-Bundesstaat Kalifornien wurde beispielsweise ein Gesetz
verabschiedet, das ab 2020 die Datentibertragbarkeit regelt. Und auch in anderen Landern
wie Singapur, Australien, Indien, Hongkong usw. werden voraussichtlich schon bald dhnliche
Gesetze eingefiihrt. Des Weiteren berticksichtigt die Europdische Kommission die Rolle von
Portabilitdt bei der Wettbewerbspolitik im digitalen Zeitalter.

Zweifellos hangt der Erfolg der Datentibertragbarkeit in hohem Mafde auch von der Industrie
ab. Ihre Aufgabe ist es, wie in dem vorliegenden Papier, grundlegende Fragen in puncto
Datenschutz zu kldren?” Zu einer Frage gibt es nur wenig Hilfestellung: Wie kénnen oder sollen
Anbieter die durch das Recht auf Dateniibertragbarkeit entstehenden Vorteile, etwa
Selbstbestimmung, Innovation und Wettbewerb abwdgen gegen die einhergehenden Risiken
in Bezug auf Datenschutz und Sicherheit?™ Die Artikel-29-Datenschutzgruppe (Vorgédnger des



Europaischen Datenschutzausschusses, der die von der Gruppe formulierten Leitlinien
Ubernommen hat) hat zwar die von Dateniibertragungstools ausgehenden Gefahren erkannt,
doch lediglich darauf hingewiesen, dass die SicherheitsmafRnahmen das Recht auf
Datentibertragbarkeit nicht einschranken dirfen." AuRerdem hat die Datenschutzgruppe
hervorgehoben, dass es moglich sein muss, das Recht auf Datentibertragbarkeit einer Person
einzuschranken, wenn durch die Dateniibertragung andere Personen benachteiligt werden
konnten. Sie ist jedoch nicht genauer auf dieses Thema eingegangen.”

Hinzu kommt, dass sich einige Empfehlungen widersprechen, etwa zur Datentibertragbarkeit
und zur Verantwortung der Unternehmen, dem Datenmissbrauch durch Dritte vorzubeugen,
an die die Daten Ubertragen werden. Die flir den Datenschutz zustandigen Behorden haben
klargemacht, dass Plattformen wie die unsere zumindest bei einigen Beziehungen zu Dritten
Uber Sicherheitsmafinahmen verfigen miissen, um eventuelle, durch die Datenlibertragung
entstehende Risiken abzuwehren.” In Hinblick auf das Recht auf Datenlbertragbarkeit
beflirwortet die Datenschutzgruppe jedoch die Ubermittlung von Daten zwischen Nutzern
und Drittanbietern.” Die Gruppe erkldrt, dass der Datenverantwortliche nicht verantwortlich
ist fUr die Einhaltung der Datenschutzgesetze seitens des empfangenen
Datenverantwortlichen, da schlieRlich nicht der (ibermittelnde Datenverantwortliche den
Empfanger ausgewahlt hat.”

Mehrere Berichte rund um das Thema Wettbewerb im digitalen Zeitalter weisen auf die
Bedeutung von Datentiibertragbarkeit fiir Innovation hin. Dabei wird aber auch erwdhnt, dass
die potenziellen Risiken fiir den Datenschutz und die Sicherheit beriicksichtigt werden
missen. So betont der Bericht des britischen Digital Competition Expert Panel, dass Konzepte
der Dateniibertragbarkeit konkrete Datenschutzmafinahmen vorsehen miissen, denn nur so
konnen die Privatsphare der Nutzer geschiitzt und ihre Erwartungen erfiillt werden.” Wie
diese Maflnahmen genau aussehen sollen, wird im Bericht jedoch nicht ndher erldutert.

Da Datentiibertragbarkeit bald schon die Norm sein wird, sind klare Regeln zu Portabilitat,
Datenschutz und Verantwortung fiir uns und andere Unternehmen von entscheidender
Bedeutung.

IIl. Finf Fragen zu Datenubertragbarkeit
und Verantwortung

Wie oben erwahnt ist die Datenlibertragbarkeit ein Instrument, mit dem Nutzer ihre Daten
kontrollieren und die Dienste auswéhlen konnen, die am ehesten ihren Bedirfnissen
entsprechen. Gleichzeitig stellt dies gewisse Herausforderungen in Bezug auf den Datenschutz
dar. Mit dem Feedback und der Unterstiitzung vieler unterschiedlicher Stakeholder méchten
wir diese Herausforderungen meistern und Portabilitdt so gestalten, das Nutzer die Kontrolle
haben und gleichzeitig der Wettbewerb gestarkt wird, ohne dadurch das Vertrauen in die
Online-Anbieter zu kompromittieren.” In diesem Abschnitt prasentieren wir fiinf
grundlegende Fragen. Die Antworten kdnnen als Ausgangspunkt dienen fiir die Entwicklung
von Datentibertragungsprodukten der ndchsten Generation. Wir méchten auch unsere
eigenen Antworten auf diese Fragen vorstellen, um so der Diskussion lber diese wichtigen
Themen neue Impulse zu geben.



FRAGE 1: WAS IST DATENUBERTRAGBARKEIT?

Betrachtet man die Literatur zu Datenibertragbarkeit, konnte man meinen, es gebe ein
glasklares Konzept mit einer einstimmigen Definition. So beschreibt beispielsweise die Artikel-
29-Datenschutzgruppe Datenlibertragbarkeit im Rahmen der DSGVO als das Recht,
personenbezogene Daten abzurufen und sie von einem Anbieter an einen anderen zu
Ubermitteln® Die Internationale Organisation fiir Normung definiert den Begriff
,Datenlibertragbarkeit“ folgendermafien: Die M&glichkeit, Daten von einem System auf ein
anderes zu Ubertragen und zwar ohne erneute Dateneingabe. Bei dieser Definition liegt der
Schwerpunkt auf der Einfachheit der Dateniibermittlung.”

Jenseits dieser Debatten zum Thema Dateniibertragbarkeit trifft man jedoch auf die
unterschiedlichsten Ansichten. Dabei sehen wir unter anderem - sogar von ein und demselben
Stakeholder - zweierlei Forderungen: mehr Ubertragbarkeit zu erméglichen und gleichzeitig
die Mdglichkeiten einzuschranken, Daten mit Dritten zu teilen. Die zweite Forderung hdren wir
besonders oft in Zusammenhang mit unserer App-Plattform fiir Verbraucher (kurz
,»Plattform®). Damit sind u. a. auch die Technologien gemeint, die wir Entwicklern zur
Verfligung stellen, sodass Nutzer ihre Facebook-Informationen mit der App und umgekehrt
teilen kdnnen. Das bekannteste Plattformtool ist Facebook Login. Nutzer verwenden es nicht
nur fiir die Anmeldung, sondern auch um ihre Informationen mit Apps von Dritten zu teilen.

Insbesondere im Zuge des Cambridge-Analytica-Vorfalls haben mehrere Stakeholder immer
wieder eine Einschrankung der Daten gefordert, die iber Facebook Login fiir Apps zugdnglich
werden. Auf3erdem sollten wir ihrer Meinung nach diese Apps strenger kontrollieren. Diesen
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gesetzlichen Rechte, die mit Portabilitdtsanfragen einhergehen. Laut DSGVO muss
Portabilitdtsanfragen ,,ohne Behinderung“ nachgekommen werden. Dabei stellt sich die Frage,
ob es Situationen gibt, in denen Anbieter eine Anfrage ablehnen, die angeforderten Daten
einschrinken oder verhindern kénnen, dass Dritte die Daten nach der Ubermittlung
verwenden. Offensichtlich sind viele Stakeholder der Meinung, dass Plattformbetreiber fir die
Empfanger der Daten Nutzungseinschrankungen festlegen sollten. Dennoch bleibt die Frage
offen, ob die Anbieter alternative Mechanismen zur Verfligung stellen missen, fiir die keine
Einschriankungen gelten. Falls ja, worin unterscheiden sich diese zwei Ubertragungsarten?

Um diese Frage beantworten zu kdnnen, ist es wichtig zu verstehen, dass die meisten von
Nutzern durchgefiihrten Ubertragungen von Daten an Dritte sehr dhnlich sind. In der Regel
sind drei Parteien beteiligt: der anfragende Nutzer, der fiir die Verarbeitung Verantwortliche
und der Empfanger der Daten.”

Aus technischer Sicht besteht der erste Schritt bei der Dateniibertragung darin, dass der
Nutzer eine Anfrage stellt und das fir die Verarbeitung verantwortliche Unternehmen
veranlasst, seine Daten zu exportieren. Dieses Unternehmen libermittelt dann die betroffenen
Daten entweder an den Anfragesteller (der die Daten nach Belieben nutzen oder an eine
andere Partei weiterleiten kann) oder direkt an den Empfanger. Sobald der Empfdnger die
Daten erhalten hat, stehen sie dem Nutzer liber den vom Empfanger angebotenen Dienst

zu Verfligung.

Ubertrigt Daten )
Anfragesteller Erhdlt Daten

Doch selbst wenn sich zwei Ubertragungen aus technischer Sicht dhneln, kénnen sich die
Funktionsweisen unterscheiden. Ein Unterscheidungsmerkmal ist die Beziehung zwischen dem
Ubertragenden Unternehmen und dem Empfanger-Unternehmen. Auch die unter Umstdnden
geltenden Ubertragungsregeln sind womdglich unterschiedlich. Zur Veranschaulichung kann
man sich vorstellen, dass diese von Nutzern ausgehenden Ubertragungen auf verschiedenen
Punkten einer Skala liegen: je enger die Beziehung zwischen dem Ubertragenden Unternehmen



und dem Empfanger, umso mehr Einschrankungen gibt es (dabei lassen wir vorerst den
Verwendungszweck der tibertragenen Daten aufen vor, denn damit befassen wir uns spéter).
Wir kénnen die Ubertragungsarten in drei breitgefasste Kategorien einteilen:

(1) Offene Ubertragungen

Anfragende Nutzer erhalten ihre Daten und k&nnen sie ganz ohne Behinderungen oder
Einschrdnkungen an den Empfanger Ubermitteln. In diesem Fall kann entweder der Nutzer die
Daten Uber sein eigenes Gerdt (z. B. mit unserem Tool ,,Deine Informationen herunterladen®)
an den Empfanger Ubertragen oder das flr die Verarbeitung verantwortliche Unternehmen
anweisen, die Daten direkt an den Empfdnger zu senden. Abgesehen von der Zusammenarbeit
bei der Ubertragung der Daten besteht zwischen diesen beiden Unternehmen keine
Beziehung. Dieses Szenario dhnelt am meisten dem in der DSGVO und in den Leitlinien der
Datenschutzgruppe vorgesehenen Modell.

@ Bedingte Ubertragungen

Anfragende Nutzer erhalten ihre Daten und kdnnen sie an Empfdnger weiterleiten, die
bestimmte von der anderen Partei festgelegte Bedingungen erfiillen. Zwischen den beiden
Parteien gibt es keine Beziehung, und der Zweck der Zusammenarbeit besteht lediglich darin,
der Nutzeranfrage nachzukommen. Dies ist, wie wir weiter unten sehen werden, ein gutes
Beispiel dafiir, wie wir uns Nutzeranfragen zur direkten Ubertragung zwischen Anbietern
vorstellen kdnnen. Das Data Transfer Project arbeitet schon an der Entwicklung der hierfir
erforderlichen technischen Mittel.

(5) Ubertragungen zwischen Partnern

Anfragende Nutzer erhalten ihre Daten und leiten sie an einen Empfanger weiter. Sender und
Empfanger unterhalten dabei eine fortlaufende Beziehung zur Ermoglichung solcher
Ubertragungen. Eventuell gelten bestimmten Bedingungen zur Datennutzung durch den
Empfdnger. Die Beziehung zwischen den beiden Parteien besteht in diesem Fall nicht nur, um
den Portabilitatsanfragen von Nutzern nachzukommen, sondern auch um beispielswiese die
von einer Partei angebotenen Funktionen in die Produkte der anderen Partei zu integrieren.
Ein Beispiel fiir diese Kategorie sind die Ubertragungen (iber die Facebook-

Offene Bedingte Ubertragungen
Ubertragungen Ubertragungen zwischen Partnern

O

Beziehung



Wenn es um das Thema Dateniibertragbarkeit geht, sollten diese Unterschiede zwischen den
Ubertragungskategorien beriicksichtigt werden. Die Frage, die wir uns stellen miissen, lautet:
Bei welcher Ubertragungsart spielt das Recht auf Dateniibertragbarkeit eine Rolle und welche
Pflichten sollten je nach Modell die beteiligten Parteien erfiillen miissen? Offene
Ubertragungen kommen dem in der DSGVO und in anderen Quellen beschriebenen Konzept
der Datentibertragbarkeit offensichtlich am ndchsten, doch wie steht es mit bedingten
Ubertragungen, bei denen die fiir die Verarbeitung verantwortliche Partei einschréanken kann,
an welche Dritte die Daten tibermittelt werden diirfen? Vertragen sich solche Einschrankungen
mit dem Recht auf Dateniibertragbarkeit? Gibt es iberhaupt Félle, in denen wir davon
ausgehen kénnen, dass Ubertragungen zwischen Partnern (wie im Beispiel der Facebook
Plattform) dem Konzept der Datenilibertragbarkeit entsprechen?

Bisher haben unsere Diskussionen mit Stakeholdern gezeigt, dass die libertragende Partei
einige grundlegende Einschrankungen zur Wahrung der Privatsphdre und des Datenschutzes
bei der Dateniibertragung vornehmen sollten - selbst wenn die Ubertragung auf Nachfrage
eines Nutzers geschieht. In spdteren Abschnitten in diesem Paper werden wir jedoch sehen,
dass die genauen Bedingungen noch gekldrt werden missen. Die auf Facebook Plattform
geltenden Einschrankungen werden von einigen Personen als zu strikt und somit als nicht
vereinbar mit dem Recht auf Datenibertragbarkeit eingestuft. Der kiirzlich geschlossene
Vergleich mit der FTC lasst darauf schliefen, dass bestimmte Regulierungsbehdrden zwischen
Ubertragungen hnlich der Facebook Plattform und Portabilitdts-Ubertragungen
unterscheiden” Wo genau die Linie zwischen diesen beiden Kategorien zu ziehen ist, wird in
Zukunft die Unterscheidung zwischen Portabilitdt und anderen Ubertragungsarten bestimmen.

FRAGE 2: WELCHE DATEN SOLLTEN UBERTRAGBAR SEIN?

Einer der wichtigsten Zwecke der Dateniibertragbarkeit ist, den Nutzern die Kontrolle tiber ihre
Daten zu Uberlassen. Doch was ist mit ,,ihre Daten® eigentlich gemeint? Es leuchtet ein, dass
Internetnutzer in der Lage sein sollten, Daten wie beispielsweise ihre hochgeladenen Fotos
oder ihre Posts in sozialen Netzwerken von einem Ort an einen anderen zu bertragen. Auf
welche anderen Daten sich dieses Recht auf Datentlibertragbarkeit erstrecken soll, ist jedoch
nicht ganz klar.

Sollten Internetnutzer solche Informationen exportieren kénnen, die sie Anbietern wahrend
der Nutzung ihrer Funktionen bereitstellen, z. B. Suchverlaufsdaten, Standortdaten oder
Aktivitatenprotokolle? Und wie sieht es mit Informationen aus, die der Anbieter anhand
hochgeladener Daten oder dank Interaktionen mit dem Service gesammelt hat? Damit meinen
wir beispielsweise aus Riickschliissen erzeugte Daten zum Musikgeschmack oder zu relevanten
Ereignissen und Anzeigen sowie Riickschlisse, die auf mdéglicherweise betriigerische
Aktivitdten hindeuten.

Sowohl die DSGVO als auch die Leitlinien der Datenschutzgruppe empfehlen, Einschrankungen
festzulegen flir die vom Recht auf Dateniibertragbarkeit betroffenen Informationen. Gemaf’
der DSGVO fallen in den Anwendungsbereich des Rechts auf Datenlibertragbarkeit alle Daten,
die eine Person einem Datenverantwortlichen , bereitgestellt“ hat* Die Empfehlung der
Datenschutzgruppe lautet, dass Personen solche Daten tbertragen kdnnen sollen, die sie
einem Anbieter aktiv bereitgestellt haben oder die der Anbieter durch die Beobachtung des



Nutzerverhaltens erzeugt hat. Davon ausgeschlossen sind solche Informationen, die der
Anbieter aus Rickschliissen basierend auf dem Verhalten erzeugt hat*

In puncto Nutzungsdaten stellt sich aufierdem diese Frage: Inwiefern beeinflussen die
Datenspeicherungspraktiken der Anbieter die Wahl der Datenkategorien, die portabel sein
sollen? Es scheint weithin unumstritten, dass Anbietern keine Pflicht zur Datenspeicherung fiir
Portabilitatszwecke auferlegt werden soll. Das hat zur Folge, dass bestimmte Daten gar nicht
portabel sein kdnnen, da sie zum Zeitpunkt der Anfrage nicht mehr vorhanden sind. Wie sieht
es aber mit solchen Daten aus, die zwar aus technischer Sicht verfligbar sind, aber bald
geldscht werden? Sollten Anbieter auch fiir den Export dieser Daten Tools entwickeln?

Aufderdem stellt sich die Frage, ob es bestimmte Falle gibt, in denen das Interesse des Nutzers
am Datenexport einen komplexen Exportvorgang fiir Portabilitdtszwecke tiberhaupt
rechtfertigt? Die von einem Dienst erfassten Daten eines Nutzers umfassen beispielsweise alle
Seiten oder Inhalte, die die Person innerhalb eines bestimmten Zeitraums aufgerufen hat,
sowie alle angeklickten Links und erhaltenen Benachrichtigungen. Viele Anbieter fiihren auch
Protokolle, in denen diese Informationen fiir einen bestimmten Zeitraum festgehalten werden.
Diese Daten in ein portables Format zu verwandeln, wdre gar nicht so einfach. Und die
Vorteile, die der Nutzer aus dem Datenexport zieht, ldgen auch nicht immer auf der Hand.
Ware es wirklich niitzlich, eine Liste mit allen auf Facebook innerhalb eines bestimmten
Zeitraums angeklickten Links exportieren zu kdnnen? Oder ein Archiv, in dem alle im News
Feed angesehenen Anzeigen enthalten sind?

Angesichts der Tatsache, dass Dateniibertragbarkeit ein Mittel ist, um den Wettbewerb und
die Entwicklung neuer Dienste zu férdern, sollten wir uns mit diesen Fragen auseinandersetzen
und dabei den damit verbundenen betrieblichen Mehraufwand beriicksichtigen, den auch
Unternehmen mit weniger Ressourcen als Facebook betreiben miissten. Von diesem
Standpunkt aus gesehen scheint es offensichtlich, dass die Pflichten der Anbieter bei der
Freigabe von Daten, die durch Beobachtung des Nutzerverhaltens erzeugt wurden,
eingeschrankt werden sollten. Um bestimmen zu kdnnen, wie diese Einschrankungen
auszusehen haben und flir welche Anbieter sie gelten sollen, miissen die Datenspeicherfristen
und das Verhdltnis zwischen den Vorteilen fiir die Nutzer und der zusatzlichen Arbeitslast fuir
Anbieter einbezogen werden’® Wie dieses Abwiegen genau erfolgen und wer es durchfiihren
soll, ist eine weitere zu beantwortende Frage.

FRAGE 3: WESSEN DATEN SOLLTEN UBERTRAGBAR SEIN?

Das Recht auf Dateniibertragbarkeit ist ein Mittel, dass es Nutzern ermdglicht, ihre Daten zu
kontrollieren. Doch wie sieht die Vorgehensweise in Situationen aus, in denen eine Person
solche Daten libertragen mochte, die teilweise einer anderen Person gehdren? Was wdre also,
wenn Person A ihre Fotos von einem Dienst an einen anderen tibertragen mochte, sich jedoch
unter den Fotos auch Bilder von Person B befinden? Welche Kontrollméglichkeiten hat Person B
in diesem Szenario? Oder aber, wenn eine Person die Kontakte aus ihrem Adressbuch oder eine
Liste mit den Geburtstagen dieser Kontakte an einen neuen Dienst ibermitteln mdchte? Sollten
in diesem Fall die Kontakte, also die Personen, deren Daten mit dem neuen Dienst geteilt
wirden, mitbestimmen dirfen?



Diese Beispiele zeigen, dass es in bestimmten Féllen gar nicht so einfach ist zu bestimmen,
wessen Daten bei einer Portabilitdtsanfrage tibermittelt werden sollen? Dies trifft
insbesondere auf Facebook zu, denn eine der Hauptideen hinter dieser Plattform ist es,
dass sich die Nutzer miteinander verbinden und gemeinsame Erlebnisse schaffen. Die
Ubertragung von Kontakt- oder sonstigen Daten von Freunden kénnte also schwerwiegende
datenschutzrechtliche Probleme mit sich bringen?

Es wurden einige Vorschldge gemacht, dass im Falle einer Portabilitdtsanfrage nur solche
Daten Ubertragen werden sollten, die der anfragende Nutzer ,,besitzt“* Schlielich kdnnen sie
mit ihren eigenen Daten, die sie einem Dienst bereitstellen, tun und lassen, was sie mdchten -
sie also auch an ein anderes Unternehmen tUbermitteln. Umgekehrt sollten Daten, die nicht
Eigentum des anfragenden Nutzers sind, nicht portabel sein.

Daten als ,,Eigentum“ zu klassifizieren, wird von manchen Personen als kontrovers betrachtet
und es fiihrt zu weiteren Fragen, die sich nicht nur auf das Thema Dateniibertragbarkeit
beschrdnken’ In der Praxis gibt es viele Arten von Informationen, die nicht nur einer Person
gehoren. Wenn Sie beispielsweise meine Telefonnummer in lhrem Adressbuch gespeichert
haben, gehért diese Telefonnummer dann Ihnen? In der EU beispielsweise spielt es beim
Datenschutz (einem Grundrecht) keine Rolle, wem die betroffenen Daten geh&ren.”

Um bestimmen zu kdnnen, wessen Daten im Rahmen einer Portabilitdtsanfrage
zur Verfligung gestellt werden sollen, miissen wir uns auch damit befassen,
wer die Daten bereitgestellt hat, ob der Anbieter die Daten einem bestimmten
Nutzer zugeordnet hat und welchen Vertraulichkeitsgrad die Daten haben.
Nehmen wir zur Veranschaulichung folgendes Szenario:

Person A ladt ein Video hoch, in dem sie selbst und drei Freunde (Personen B, C und D) zu
sehen sind. Sie kennzeichnet die Personen auf keinerlei Weise (z. B. durch Taggen), sodass der
Anbieter sie nicht identifizieren kann. Auf den ersten Blick scheint es unbestreitbar, dass
Person A das Recht haben sollte, dieses Video an einen neuen Dienst zu Uibermitteln. Doch
welche Rechte stehen den Personen B, C und D in Bezug auf dieses Video zu? Und welche der
beiden Parteien, also Person A oder der Dienstanbieter, ist am ehesten in der Position, die
Rechte dieser Personen einzufordern?

Sehen wir uns jetzt ein leicht abgewandeltes Szenario an: Person A |adt ein Video hoch und
kennzeichnet darin die Personen B, C und D, die den Dienst ebenfalls nutzen. In diesem
Szenario ist der Dienstanbieter moglicherweise berechtigt, die Personen B, C und D Uber die
Portabilitdtsanfrage zu informieren. Und nachdem er dies getan hat, sollten die anderen
Personen Person A davon abhalten k&nnen, das Video zu tUbertragen?

Wie wiirden die Antworten lauten, wenn es sich statt um ein Video um die E-Mail-Adressen
aus dem Kontaktbuch von Person A handelte? Sollte es einfacher oder schwieriger sein, solche
Informationen anstelle von Videos zu libertragen? Und wo wir bereits beim Thema sind, wie
sieht es mit den eigentlichen E-Mails aus, die ein Nutzer eventuell an einen neuen E-Mail-



Anbieter Ubermitteln m&chte (beispielsweise bei einem Wechsel von Gmail zu Outlook)?

Wir glauben, dass ein Multifaktor-Ansatz, bei dem die obigen Fragen und Faktoren
berlicksichtigt werden, anderen Ansdtzen vorzuziehen ist, bei denen der Fokus auf dem
Dateneigentum liegt. Um entscheiden zu kdnnen, welche Daten portabel sein sollten, miissen
wir wissen, wie wir diese Faktoren einbeziehen kénnen - und dafiir sind noch viele
Diskussionen und Orientierungshilfen nétig*

Bei der Frage, wessen Daten im Rahmen einer Portabilitdtsanfrage tibertragen werden sollten,
verweisen Kommentatoren oftmals auf den ,,Social Graph® einer Person. Dabei handelt es sich
um eine Ubersicht der Verbindungen eines Nutzers mit anderen Personen und Unternehmen
auf der Plattform des Dienstes. Einige Beflirworter des Rechts auf Datentibertragbarkeit
forderten, dass Dienstanbieter wie wir unseren Nutzern ermdglichen miissen, sowohl ihre
eigenen Daten als auch die Daten aus ihrem Social Graph zu iibertragen, da letztere unter
anderem auch von anderen Social-Networking-Unternehmen genutzt werden kénnen, um
neue Produkte zu entwickeln. Sie begriindeten diese Forderung damit, dass der Wechsel von
einem sozialen Netzwerk zu einem anderen ohne die Social-Graph-Daten fiir Nutzer nicht
reibungslos funktionieren wiirde.

Wir glauben, dass beide Lager starke Argumente haben: Wenn sich das Recht auf
Datentiibertragbarkeit auch auf Social-Graph-Daten erstreckt, profitieren sowohl Innovation
als auch Wettbewerb davon, doch dies wiirde auch viele wichtige Fragen zum Datenschutz
aufwerfen. Dabei ist die wichtigste Frage, ob wir Wege finden k&nnen, diese Ubertragung so
umzusetzen, dass die Privatsphdre aller betroffenen Personen gewahrt wird. Im nachsten
Abschnitt gehen wir ndher auf diese Fragen ein.

FRAGE 4: WIE SOLLTEN WIR DATEN IM RAHMEN DER
DATENUBERTRAGBARKEIT SCHUTZEN?

Bei den Fragen 1 bis 3 haben wir uns mit den Umstdnden vor der Datenlibertragung

befasst. Sobald wir wissen, (1) dass es sich um eine vom Nutzer angeforderte
Datenlibertragung handelt, (2) welche Arten von Daten Ubertragen werden sollen und (3)
wessen Daten libertragen werden sollen, miissen wir in Erfahrung bringen, wie wir das Recht
auf Datenlibertragbarkeit bei gleichzeitigem Schutz der Privatsphdre umsetzen kénnen.

Es gibt zwar Gesetze, die die Ubertragung von Daten und das Recht auf Ubertragbarkeit regeln,
doch nur wenige Orientierungshilfen zum Schutz der Privatsphire bei solchen Ubertragungen.
Stakeholder haben Bedenken wegen den Risiken fiir Privatsphdre und Datenschutz gedufiert,
die von Ubertragungstools ausgehen, sowie wegen mangelnder Vorgaben von Politikern

und Gesetzgebern dazu, was von den fiir die Verarbeitung verantwortlichen Unternehmen
erwartet wird*

Es ist besonders wichtig, bei diesen Punkten Klarheit zu schaffen, denn nur wenn sich die
Nutzer darauf verlassen kénnen, dass ihre Daten wihrend und nach der Ubertragung
verantwortungsvoll gehandhabt werden, erfiillt das Recht auf Datentibertragbarkeit seine
Funktion - den Nutzern mehr Kontrolle tiber ihre Daten zu geben. Bei der Suche nach
Antworten auf diese Fragen rund um Datenschutz und Datenlibertragbarkeit hat es sich fiir uns
als hilfreich erwiesen, die Handlungen zwischen dem fiir die Verarbeitung Verantwortlichen und



folgenden Parteien einzubeziehen: (1) anfragende Nutzer, (2) nicht anfragende Nutzer,
deren Daten von der Ubertragung betroffen sind, und (3) Empfinger der Daten.

Anfragende Nutzer

Da es beim Recht auf Dateniibertragbarkeit darum geht, den Nutzern mehr Kontrolle tber
ihre Daten zu geben, scheint es naheliegend, dass die fiir die Verarbeitung Verantwortlichen
den Nutzern helfen, fundierte Entscheidungen zur Ubertragung ihrer Daten zu treffen. Dafiir
ist es erforderlich, sicherzustellen, dass die anfragenden Nutzer genau wissen, an was fir ein
Unternehmen sie ihre Daten tbermitteln. Politiker, Gesetzgeber und andere Stakeholder
haben bisher jedoch versdaumt, eine klare Antwort darauf zu geben, welche Informationen
eine Person haben sollte und wie bzw. von wem diese bereitgestellt werden sollten.

In der Beurteilung des in der DSGVO begriindeten Rechts auf Datenlibertragbarkeit der
Datenschutzgruppe haben die Mitglieder erklart, dass zwar die Nutzer dafiir verantwortlich
sind, alle Sicherheitsmafinahmen zu ergreifen, die bei der Ubertragung an den
Datenempfanger zum Schutz der Daten erforderlich sind, dass aber auch das fiir die
Ubermittlung verantwortliche Unternehmen die betroffene Person auf die richtigen
Sicherheitsmafinahmen aufmerksam machen muss.**

Im Vergleich dazu hat die Personal Data Protection Commission von Singapur in einem
Bericht vorgeschlagen, dass der Verantwortliche einen Schritt weitergehen und dem
betroffenen Nutzer auch diese Informationen zur Verfligung stellen sollte: wie der Empfanger
die Nutzerdaten verwenden wird, Einzelheiten zum neuen Produkt oder Dienst, zu dem der
Nutzer seine Daten Ubertragt, sowie Informationen zur Laufbahn, zum Ruf und zu den
Datenverwaltungs- und -schutzpraktiken des Empfangers.® In einem im Mai 2019
veroffentlichten Konsultationsbericht riet die Commission aufRerdem dazu, einen fir alle
Unternehmen verbindlichen Verhaltenskodex zu entwerfen, in dem sie aufgefordert werden,
den Nutzern alle relevanten Informationen mitzuteilen”’

Diese Vorschldage bilden eine gute Ausgangsbasis, doch unserer Meinung nach ist noch
lange nicht ausreichend gekldrt, wenn ja, welche Informationen den betroffenen Personen
zur Verfligung gestellt werden sollten, wer diese Informationen bereitstellen sollte und in
welchem Format.

Nicht anfragende Nutzer

Bei einigen Portabilitdtsanfragen kdnnten auch die Daten von anderen Personen als dem
Antragsteller betroffen sein (also den sogenannten nicht anfragenden Nutzern). Wie bereits
zuvor erwdhnt, wird stark dartiber diskutiert, ob die Daten dieser Nutzer tiberhaupt
portabel sein sollten. Falls ja, missen die Dienstanbieter das Recht auf Privatsphdre dieser
Nutzer gewdhrleisten.

Einige Stakeholder haben vorgeschlagen, Einwilligungsfunktionen oder ahnliche Mittel
einzufiihren, sodass sich Nutzer gegenseitig die Zustimmung zum Export der bei einem
bestimmten Dienst gespeicherten Daten geben k&nnen. Beispielsweise kdnnte so Nutzer

A Nutzer B erlauben, die Daten von Nutzer A an einen neuen Verantwortlichen zu Uibertragen™
Da diese mdgliche Losung der Bereitstellung von Einwilligungsoptionen oft diskutiert wird,
mochten wir ndher auf dieses Thema eingehen und herausfinden, ob die Dienste nicht



anfragenden Nutzern hinreichend Mitentscheidung und Kontrolle geben k&nnen, und falls

ja, wie sie das bewerkstelligen kénnten. Wire das Recht auf Ubertragbarkeit zu stark
eingeschrankt, wenn eine Einwilligung erforderlich wére? Falls nein, wie kdnnte die Einwilligung
eingeholt werden? Sollten nicht anfragende Nutzer die M&glichkeit haben, bei jeder einzelnen
Anfrage von Freunden zu bestimmen, ob diese ihre Daten mit einer App teilen diirfen? Kénnte
dies zu einer Benachrichtigungsabnutzung fiihren?* Wiirde es sich flir Nutzer eines
bestimmten Dienstes lohnen, die relevanten Einstellungen immer auf ,,Ein“ zu setzen, sodass
ihre Freunde (oder Kontakte) alle oder bestimmte Kategorien von personenbezogenen Daten
mit Dritten teilen kdnnen? Und welche Mafinahmen mussten fiir Personen eingefiihrt werden,
die die Dienste nicht nutzen, deren Informationen aber an diese libertragen werden?

a. Ubertragung von Social-Graph-Daten

Wie zuvor bereits erwéhnt, sind viele Stakeholder der Meinung, dass die Ubertragung der
Social-Graph-Informationen (wie z. B. Kontaktlisten) jungen Social-Networking-Unternehmen
bei der Entwicklung innovativer, neuer Dienste zugute kommt.* Dartiber, wie der Export
dieser Daten genau aussehen soll, wurden bereits viele Diskussionen gefiihrt und auch einige
konkrete Vorschldge gemacht. Einer der wohl vielversprechendsten Vorschldge ist die Idee,
die einmaligen Nutzer- und Kontaktdaten in einem kryptografisch verschliisselten (oder
»gehashten) Format zu exportieren.”

Bei dieser Losung werden die Nutzerkennungen (z. B. die E-Mail-Adressen) verborgen, doch
die Social-Graph-Informationen der betroffenen Nutzer kénnen mit einigen Ausnahmen vom
Empfanger dennoch wiederhergestellt werden. Dies kdnnte eine Mdglichkeit sein, um die

mit der Ubertragung der Daten von Freunden an Dritte verbundenen Datenschutzprobleme
anzugehen - indem nicht betroffene personenbezogene Daten nicht offengelegt werden.
Einige Experten sind jedoch der Meinung, dass durch die flir diese L&sung erforderliche
Zusammenarbeit auf technischer Ebene bislang unerwartete Privatsphédre- und
Datenschutzrisiken sowie Compliance-Probleme auftreten kénnten.*” Nachfolgend
beschaftigen wir uns mit zwei stark diskutierten Ansdtzen zum Teilen gehashter Kontaktdaten
und den mdglicherweise dadurch entstehenden Herausforderungen.

Zundchst teilt ein Anbieter eine Liste gehashter Kennungen, die mit dem anfragenden Nutzer
und dessen Kontakten tibereinstimmen. Dies geht am einfachsten, indem er gehashte
Versionen des Namens (dieser ist womdglich nicht einzigartig) oder der E-Mail-Adresse eines
Kontakts teilt. Wenn sowohl Nutzer A als auch Nutzer B mit Nutzer C befreundet sind und
gehashte Versionen ihrer Kontaktlisten einem Dienst zur Verfligung gestellt haben, weif} dieser
Dienst, dass Nutzer A und Nutzer B mit Nutzer C verbunden sind. Sofern Nutzer C seine Daten
nicht an den Dienst Ubermittelt hat, erfahrt der entsprechende Anbieter jedoch nichts weiter
tUber Nutzer C.

Eine weitere Mdglichkeit besteht darin, solche Kennungen zu tUibermitteln, die nicht auf den
Nutzer zuriickfiihren, sondern auf die Beziehung zwischen den Nutzern. In diesem Fall kann
der Dienst des neuen Anbieters anhand der Kontaktdaten von Nutzer A und Nutzer B, die
beide mit Nutzer C befreundet sind, nicht wie im anderen Beispiel schlussfolgern, dass sich
diese drei Nutzer kennen. Der Grund hierfir ist, dass sich die Kennung der Beziehung
zwischen Nutzer A und Nutzer C von der Kennung der Beziehung zwischen Nutzer B und
Nutzer C unterscheidet. Sollte Nutzer C jedoch beschliefien, seine Kontaktliste mit diesem



Anbieter zu teilen, Ubertrdgt er so auch die Kennungen der Beziehung zu Nutzer A und Nutzer
B. Nach einem Abgleich der Kennungen weif der Anbieter dann, dass Nutzer A, B und C
befreundet sind.

Beide Ansdtze bergen Risiken, die weiter zu diskutieren sind. Beim ersten Ansatz kann der
Empfanger schon anhand der Informationen zur Beziehung zwischen den Nutzern A, B und C
weitere Daten iber Nutzer C in Erfahrung bringen. Wenn beispielsweise Nutzer A und Nutzer B
Arbeitskollegen sind oder derselben politischen Partei angehdren, kann der Datenempfanger
diese Informationen auch mit Nutzer C in Verbindung bringen und mit wenigen weiteren

Daten die Identitdt von Nutzer C aufdecken. Dieses Risiko besteht beim zweiten Ansatz zwar
nicht, doch der Nutzen bei dieser Vorgehensweise ist fiir den Empfanger beschrénkt, denn

die Beziehung zwischen Nutzern ist flir den Dienst nur dann sichtbar, wenn beide ihre
Informationen teilen.

Eine weitere Herausforderung beim Teilen von Social-Graph-Informationen besteht darin, ein
einheitliches Datenmodell zu wahlen, das fiir alle Dienste geeignet ist und sich jeder Situation
anpasst. Es gibt beispielsweise soziale Netzwerke, in denen Nutzer nur ein Konto haben kdnnen,
und andere Netzwerke, in denen ein Nutzer mehrere Konten erstellen kann. Wenn also Nutzer
A mit nur einem der Konten von Nutzer B verkniipft ist, wie sollte dann diese Beziehung beim
Teilen von Kontaktlisten mit einem Dienst gehandhabt werden, bei dem pro Nutzer nur ein
Konto erlaubt ist? Ein weiteres Risiko entsteht dann, wenn Nutzer ihre Daten aus einem sozialen
Netzwerk, in dem es nicht erforderlich ist, seinen echten Namen anzugeben, in ein anderes
Netzwerk Uibertragen, das Echtnamen erfordert. Der Empfanger (oder auch der anfordernde
Nutzer) ware in der Lage, anhand von gemeinsamen Merkmalen eine Verkniipfung zwischen
einem pseudonymen Nutzer und der realen Person aus der Kontaktliste herzustellen.

Hinzu kommt, dass das Teilen von Social-Graph-Daten zunehmend komplizierter wird, da die
Menge der sozialen Interaktionsebenen immer weiter zunimmt. Gehen wir einmal davon aus,
dass ein Beitrag von Nutzer A, den Nutzer B kommentiert oder mit ,,Gefallt mir* markiert
hat, in ein neues soziales Netzwerk tibertragen wird. Unter welchen Umstanden sollte der
Kommentar sichtbar sein, wer sollte ihn sehen kénnen und wie sollte Nutzer B auf der neuen
Plattform identifiziert werden, wenn iberhaupt? Die Antworten auf all diese Fragen hdangen
nicht nur von den Kontrollfunktionen ab, die den Nutzern des neuen Dienstes zur Verfligung
stehen, sondern auch davon, wie die Kontakte an den neuen Anbieter tibertragen und von
ihm identifiziert werden.

Mogliche Empfanger von personenbezogenen Daten

Im Laufe des vergangenen Jahres haben viele Stakeholder von Dienstanbietern gefordert,
zusatzliche Anstrengungen zu unternehmen, um dem Datenmissbrauch durch bestimmte
Dritte vorzubeugen.” Doch wie sollten diese Anstrengungen im Kontext der
Datenlibertragbarkeit aussehen?

Nur wenige Experten haben sich hierzu gedufRert. In den Leitlinien der Datenschutzgruppe zur
DSGVO steht lediglich: ,,der Verantwortliche hat all die Sicherheitsmafinahmen zu ergreifen,
die erforderlich sind, um eine sichere Ubertragung der personenbezogenen Daten (z. B. durch
Verschliisselung) an den richtigen Bestimmungsort (z. B. durch Verwendung zusdtzlicher
Authentifizierungsangaben) zu gewahrleisten“* In den Leitlinien wird also empfohlen,



Mafinahmen zur Risikominimierung wie zusatzliche Authentifizierungsangaben einzusetzen
oder die Ubertragung auszusetzen bzw. anzuhalten, wenn es Anzeichen dafiir gibt, dass ein
Konto kompromittiert wurde. Es ist allerdings auch vermerkt: ,,solche Sicherheitsmafinahmen
dirfen ihrem Wesen nach kein Hindernis darstellen und Nutzer nicht davon abhalten, ihre
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Rechte auszutiben[]

Abgesehen von diesen grundlegenden Orientierungshilfen macht die Datenschutzgruppe

keine weiteren Vorschldge dazu, was Dienstanbieter gegen Datenmissbrauch durch Dritte
unternehmen kénnten. Stakeholder haben in Gesprachen mit uns immer wieder darauf
hingewiesen, dass die fiir die Verarbeitung Verantwortlichen die Einfiihrung zusatzlicher
Kontrollma3nahmen in Erwdgung ziehen sollten, um so sicherzustellen, dass die Daten vom
Empfanger in Ubereinstimmung mit den Privatsphire- und Datenschutzvorschriften verarbeitet
werden. Sie schlugen beispielsweise vor, es fiir Datenempfanger verpflichtend zu machen,

(1) den Verwendungszweck und die Verarbeitungsmethode der gemaf der Portabilitdtsanfrage
erhaltenen Daten offenzulegen und (2) die Einhaltung aller anwendbaren Gesetze und
Datenschutzvorschriften zu bestdtigen. Andere sind der Meinung, dass die fiir die Verarbeitung
Verantwortlichen die Verarbeitung der Daten durch den Empfanger liberwachen und bei
Verstdfien gegen die anwendbaren Gesetze und Datenschutzvorschriften Mafinahmen gegen
sie einleiten sollten. Das Problem ist nur, dass eine solche Uberwachung wenn Uberhaupt nur
schwer umsetzbar und offenbar gemaft den Anforderungen an die Dateniibertragbarkeit in

der DSGVO nicht erforderlich ist.

Andererseits sind einige Stakeholder darliber besorgt, dass solche Voraussetzungen nicht

mit dem Prinzip ,,echter” Dateniibertragbarkeit vereinbar sind. Wenn Nutzer ihre Daten an

ein bestimmtes Unternehmen lbertragen moéchten, darf sich der bisherige Anbieter dann
wirklich einmischen und vom Empfdnger Einzelheiten zur Datenverarbeitung und zur
Einhaltung der Gesetze fordern? Und was geschieht in Féllen, in denen der alte und der neue
Datenverantwortliche die Gesetze jeweils anders auslegen? Hat dann der neue Verantwortliche
das letzte Wort? Die Due-Diligence-Pflichten des fiir die Verarbeitung verantwortlichen
Unternehmens haben ihre Grenzen und beschranken sich in der Regel auf die sichere
Durchfiihrung der Ubertragung. Werden diese Grenzen (iberschritten, kénnte dadurch
moglicherweise das Recht der Nutzer eingeschrdnkt werden, zu Wettbewerbern zu wechseln.

Einigen Vorschldgen zufolge kdnnte man mit einem Zertifizierungssystem diese Einwadnde
ausrdaumen.’ Durch die Einfiihrung eines solchen Systems kénnte man es potenziellen
Empfangern von Nutzerdaten ermdglichen, sich von einer unabhangigen Zertifizierungsstelle
akkreditieren zu lassen, um so zu beweisen, dass sie die Datenschutz- und-
verarbeitungsstandards aus der DSGVO oder anderen Vorschriften einhalten.” Fur die
Identifizierung solcher Unternehmen kdmen Datenschutzsiegel und -priifzeichen zum Einsatz,
die zum Nachweis dienen, dass die Unternehmen flir das Empfangen von Daten berechtigt
sind. Die Aufgabe der unabhdngigen Stelle (mdglicherweise in Zusammenarbeit mit den
zustandigen Regulierungsbehdrden) wére es, die Einhaltung dieser Standards zu Uberwachen
und Unternehmen, die dagegen verstofien, die Zertifizierung abzuerkennen.

Es gibt eine weitere mogliche Lésung, die flir die Dateniibertragbarkeit die Erstellung eines
Verhaltenskodex vorsieht, dessen Einhaltung von einer unabhangigen Organisation tiberwacht
werden soll. Dieser Vorschlag ist vor allem flir Unternehmen aus solchen Landern attraktiv,



in denen es keine umfassenden Datenschutzgesetze gibt.”* Im Verhaltenskodex kénnte
beispielsweise festgelegt werden, dass Unternehmen bestimmte Privatsphdre- und
Datenschutzkontrollen einfiihren miissen, bevor sie die Daten eines Nutzers, der eine
Portabilitatsanfrage gestellt hat, empfangen diirfen. Die unabhdngige Organisation ware dafiir
zustdndig, die Durchsetzung der Vorschriften aus dem Kodex zu {iberwachen und méglichen
Verstofien nachzugehen. Es stellt sich jedoch eine wichtige Frage: Welche Folgen gédbe es fiir
Unternehmen, die sich zwar der Einhaltung des Kodex verschrieben haben, aber gegen die
Vorschriften verstofen, oder die den Kodex gar nicht erst akzeptieren? Selbst wenn ein Nutzer
seine Daten per Portabilitdtsanfrage an einen solchen Dienst Uibertragen will, muss dem
nachgekommen werden. Doch die Information tiber Nichteinhaltung des Kodex (oder lber die
Verweigerung, diesen zu akzeptieren) ist ein klares Anzeichen dafiir, wie in dem jeweiligen
Unternehmen der Schutz der Privatsphdre und der Daten von Nutzern gehandhabt wird.

FRAGE 5: WELCHE PARTEI TRAGT NACH DER UBERTRAGUNG
DIE VERANTWORTUNG UND HAFTET FUR MISSBRAUCH UND
UNZUREICHENDEN SCHUTZ DER DATEN?

Sowohl Nutzer als auch Dienstanbieter miissen genau wissen, wer vor, wahrend und nach der
angeforderten Ubertragung von Nutzerdaten fiir die Verarbeitung und den Schutz
verantwortlich ist. Der Meinung einiger Regulierungsbehdrden zufolge konnte die
Verantwortung auch nach bestimmten angeforderten Ubertragungen bei Plattformbetreibern
wie Facebook liegen. Doch gilt das auch bei Portabilitdtsanfragen?

In den Leitlinien der Datenschutzgruppe zum Recht auf Dateniibertragbarkeit, das in der
DSGVO begriindet ist, steht klar geschrieben, wer die Verantwortung tragt, wenn ein
Dienstanbieter auf Anfrage eines Nutzers dessen Daten an eine andere Partei Ubertragt.” Bei
der Ubertragung werden nicht nur Daten verschoben, sondern auch die Verantwortung und
Haftung. Vor und wadhrend des Vorgangs ist der aktuelle Dienstanbieter dafiir verantwortlich,
der Anfrage des Nutzers nachzukommen, die Daten auf sicherem Weg an den richtigen
Empfdnger zu senden und alle damit verbundenen Risiken zu minimieren. Die Pflicht des
Empfangers ist es, sicherzustellen, dass ausschliefilich fiir den Dienst erforderliche und
relevante Daten Uibertragen werden.

Sobald die Ubertragung abgeschlossen ist, trigt der iibermittelnde Dienstanbieter keine
Verantwortung mehr fiir die Verarbeitung der Daten durch die betroffene Person oder den
Empfanger (schlieflich wahlt die betroffene Person den Empféanger aus und der Anbieter
befolgt nur ihre Anweisungen). Laut der Datenschutzgruppe liegt die Verantwortung dann also
beim Empfanger. Es ist seine Aufgabe, die personenbezogenen Daten gemaf den Vorschriften
der DSGVO zu verarbeiten und zu schiitzen.

Die Personal Data Protection Commission von Singapur schldgt in ihrem Diskussionspapier
ein Haftungsmodell vor, das das fiir die Verarbeitung verantwortliche Unternehmen von
jedweder Haftung fiir Schdden freispricht, die aufgrund des Datenmissbrauchs durch den
Empfanger entstehen. Sie erachtet dieses Modell als angemessen, da es schier unmoglich
wadre, alle potenziellen Empfanger zu Uberpriifen. In dem Papier steht auflerdem, dass der fiir
die Verarbeitung Verantwortliche nicht fiir Anspriiche beziiglich der Richtigkeit und Qualitdt
der Ubertragenen Daten haftbar zu machen ist, sofern nicht nachgewiesen werden kann, dass



die Daten in dessen Obhut besch&digt wurden.** Im neuesten Konsultationspapier der
Commission wird das Thema Haftung zwar nicht besprochen, doch die Verantwortung des fiir
die Ubertragung Verantwortlichen nach Abschluss des Prozesses eingeschrénkt. Demzufolge
ist diese Partei nur daflir zustdndig, zu Uberpriifen, ob die Daten erhalten wurden, und
eventuelle Fragen zu den Daten zu beantworten.”

Ganz offensichtlich gibt es aber auch Fille, in denen Politiker und Mitarbeiter der zustandigen
Aufsichtsbehérden die Verantwortung selbst nach der Ubertragung beim tibertragenden
Unternehmen sehen. Um diese Meinungen mit denen der Datenschutzgruppe und der
Personal Data Protection Commission zu vereinheitlichen, muss die genaue Art der
Ubertragung bestimmt werden, also ob es sich um eine offene, bedingte oder eine
Ubertragung zwischen Partnern (siehe Abschnitt Il. A)) handelt. Anhand dieser Information
kénnen die Pflichten des Dienstanbieters einfacher geklart werden. Sollten beispielsweise
Anbieter bei Ubertragungen zwischen Partnern (wie z. B. im Fall der Facebook-Plattform)
mehr Verantwortung tragen, da die Beziehung zur empfangenden Partei enger ist und der
Zweck der Ubertragung liber die Erfiillung der Nutzeranfrage hinausgeht?

Bei offenen Ubertragungen wére es womdglich ausreichend, wenn der Dienstanbieter den
Nutzern dabei hilft, selbst die Verantwortung fiir die mit der Ubertragung verbundenen
Risiken zu Gbernehmen. Und nachdem sie abgeschlossen wurde, ist allein der Empfdnger fiir
den Schutz der Daten verantwortlich. Dienstanbieter haben die Option, Tools einzufiihren, die
den Nutzern die Sicherheitsrisiken aufzeigen und ihnen die Verwendung von Protokollen fiir
die heruntergeladenen Daten erkldren. Auflerdem kdnnten sie ihren Nutzern Tipps geben, wie
sie herausfinden kénnen, ob der Empfanger flir Datenmissbrauch oder unzuldngliche
SicherheitsmaRnahmen bekannt ist. Einige Tipps kdnnten sein, die Authentizitdt des
Empfangers zu liberpriifen (also dass es wirklich das Unternehmen ist, das es zu sein ausgibt),
die Sicherheitsmafinahmen auf der Website des Empfangers zu priifen (z. B. ob sie das
Protokoll HTTP oder HTTPS verwendet), das Gerdt wahrend des Datendownloads zu sichern
(z. B. kein &ffentliches WLAN-Netzwerk zu nutzen) und die Richtlinien des Empfdngers auf
Angemessenheit zu iberpriifen (z. B. in der Datenschutzlinie nachzulesen, ob das
Unternehmen die erhaltenen Daten weiterverkauft).

Die Vorgehensweise bei bedingten Ubertragungen kénnte sein, dass der Dienstanbieter vor
der Ubertragung eine Zertifizierungsbestitigung vom Empfanger anfordert, die von einer
Normungsorganisation ausgestellt wurde. Alternativ kdnnte der Empféanger bestdtigen, dass er
an einen relevanten Verhaltenskodex gebunden ist oder die Daten in Ubereinstimmung mit den
anwendbaren Gesetzen und Datenschutzvorschriften verarbeitet. Nachdem der Empfanger
die Zertifizierung prasentiert bzw. die erforderlichen Zusicherungen gemacht hat, wiirde der
Ubertragende Anbieter von jeglicher Verantwortung (und Haftung) fiir anschliefend
entstandene Probleme freigestellt.

Bei Ubertragungen zwischen Partnern wire es angebracht, dem fiir die Verarbeitung
Verantwortlichen selbst nach Abschluss der Ubertragung ein gewisses Maf an Verantwortung
zuzusprechen. Sofern maglich sollte diese Partei selbst nach Ende des Ubertragungsprozesses
die Verarbeitung der Nutzerdaten durch den Empfénger tiberwachen.

Zu guter Letzt bleibt die Frage, wer die Verantwortung fiir Daten einer anderen Person tragt,
die im Rahmen einer Portabilitdtsanfrage ebenfalls tibermittelt werden. In den Leitlinien der



Datenschutzgruppe steht, dass bei der Ubertragung von Datensétzen, die die
personenbezogenen Daten anderer Personen enthalten, der anfordernde Nutzer auch fir die
Verarbeitung dieser Daten verantwortlich ist (soweit die Art der Verarbeitung nicht vom
Datenverantwortlichen bestimmt wird), es sei denn die Daten sind Gegenstand eines rein
hauslichen oder privaten Zusammenhangs.*” Indem den anfordernden Nutzern bei solchen
Ubertragungen auch Verantwortung (und Haftung) auferlegt wird, kénnte das
Nutzerinteressente an der Ubermittlung von Daten im Allgemeinen und an Social-Graph-
Informationen im Besonderen abgeschreckt werden. Ware es vielleicht effektiver, die Haftung
der anfordernden Nutzer auf solche Félle zu beschrdnken, in denen ihnen unverniinftiges oder
fahrlssiges Verhalten nachgewiesen werden kann, wie beispielsweise bei einer Ubertragung
von Kontaktdaten an Unternehmen, die nachweislich Datenmissbrauch betrieben haben oder
schlechte Datenschutzmafinahmen aufweisen?

Ill. Wie geht es weiter?

Mit dem Recht auf Datenlibertragbarkeit soll Nutzern ein bisher beispielloses Maf} an Kontrolle
Uber ihre Informationen gegeben werden und zusdtzlich Innovation und Online-Wettbewerb
angefacht werden. Im Zuge des Inkrafttretens der DSGVO und anderer Gesetze wurden
bereits grofRe Investitionen in Ubertragungstools gemacht. Mit diesem Paper und den
zukinftigen Debatten mochten wir einen Beitrag zur Férderung der Dateniibertragbarkeit
leisten. Ziel dabei ist, die Probleme aufzuzeigen und Antworten auf komplexe Fragen dariiber
zu finden, wie das Recht auf Dateniibertragbarkeit datenschutzkonform umgesetzt werden
kann. Wir sind davon Uberzeugt, dass diese Herausforderung gemeinsam zu bewdltigen ist,
und freuen uns bereits darauf, in den kommenden Monaten mit diversen Stakeholdern an der
Entwicklung neuer L6sungen zu arbeiten.



INHALTSVERZEICHNIS »

Datenubertragbarkeit und Datenschutz:
Blick in die Zukunft
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Siehe Mark Zuckerberg, The Internet needs new rules. Let’s start in
these four areas, WASHINGTON PosT (30. Mdrz 2019), https://www.
washingtonpost.com/opinions/mark-zuckerberg-the-internet-needs-
new-rules-lets-start-in-these-four-areas/2019/03/29/9e6f0504-521a-
11€9-a3f7-78b7525a8d5f_story.html?utm_term=.6247ef86cd32.
Mark Zuckerberg, The Internet needs new rules. Let’s start in these
four areas, WASHINGTON PosT (30. Mdrz 2019), https://www.
washingtonpost.com/opinions/mark-zuckerberg-the-internet-needs-
new-rules-lets-start-in-these-four-areas/2019/03/29/9e6f0504-521a-
11e9-a3f7-78b7525a8d5f_story.html?utm_term=.6247ef86cd32.
Facebook-Datenschutzgrundsédtze, Facebook, https://www.
facebook.com/about/basics/privacy-principles (zuletzt aufgerufen
am 16. Aug. 2019).

Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG [Datenschutz-
Grundverordnung], Artikel 20 (EU).

Zivilgesetzbuch des US-Bundesstaates Kalifornien § 1798.100(d).
Mark Zuckerberg, The Internet needs new rules. Let’s start in these
four areas, WASHINGTON PosT (30. Mdrz 2019), https://www.
washingtonpost.com/opinions/mark-zuckerberg-the-internet-needs-
new-rules-lets-start-in-these-four-areas/2019/03/29/9e6f0504-521a-
11e9-a3f7-78b7525a8d5f_story.html?utm_term=.49b1d969ff54.
Siehe Data Transfer Project: About Us, https://datatransferproject.
dev/.

Siehe Jacques Crémer, et al., Competition Policy for the digital era,
Generaldirektion ,Wettbewerb® (2019), http://ec.europa.eu/
competition/publications/reports/kd0419345enn.pdf.

Siehe Unlocking Digital Competition: Report of the Digital
Competition Expert Panel, (Marz 2019 um 09:00 Uhr), https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/785547/unlocking_digital_competition_
furman_review_web.pdf (,There may be situations where opening
up some of the data held by digital businesses and providing access
on reasonable terms is the essential and justified step needed to
unlock competition. Any remedy of this kind would need to protect
personal privacy and consider carefully whether the benefits
justified the impact on the business holding the data.“)

Siehe u.a. Datum Future: ,,Data Portability: What is at stake?“ (Juli
2017), https://www.datumfuture.org/wp-content/uploads/2019/07/
Datum-Future-Data-Portability-July-2019.pdf.

Siehe Artikel-29-Datenschutzgruppe, WP 242, , Leitlinien zum Recht
auf DatenUbertragbarkeit“ (5. Apr. 2017 um 19:00 Uhr), http://ec.
europa.eu/newsroom/document.cfm?doc_id=44099.

Siehe Artikel-29-Datenschutzgruppe, WP 242, , Leitlinien zum Recht
auf Datentiibertragbarkeit® (5. Apr. 2017 um 11:00 Uhr), http://ec.
europa.eu/newsroom/document.cfm?doc_id=44099.

Siehe u.a. Information Commissioner’s Office, Monetary Penalty
Notice (24. Okt. 2018), https://ico.org.uk/media/action-weve-taken/
mpns/2260051/r-facebook-mpn-20181024.pdf; Office of the Privacy
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Commissioner of Canada, PIPEDA Report of Findings #2019-002
(25. Apr. 2019), https://www.priv.gc.ca/en/opc-actions-and-
decisions/investigations/investigations-into-businesses/2019/
pipeda-2019-002/; FTC-Entscheidung, In re Facebook, Inc., C-4365 (
24. Juli 2019), https://www.ftc.gov/system/files/documents/
cases/182_3109_facebook_order_filed_7-24-19.pdf.

Siehe Artikel-29-Datenschutzgruppe, WP 242, , Leitlinien zum Recht
auf Datentibertragbarkeit® (5. Apr. 2017 um 19:00 Uhr), http://ec.
europa.eu/newsroom/document.cfm?doc_id=44099.

Siehe Artikel-29-Datenschutzgruppe, WP 242, , Leitlinien zum Recht
auf Datentibertragbarkeit® (5. Apr. 2017 um 6:00 Uhr), http://ec.
europa.eu/newsroom/document.cfm?doc_id=44099
(Unterstreichung hinzugeftigt).

Unlocking Digital Competition: Report of the Digital Competition
Expert Panel, (Mdrz 2019 um 08:00 Uhr), https://assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_
data/file/785547/unlocking_digital_competition_furman_review_
web.pdf.

Diese Herausforderungen gehen weiter als die herkdmmlichen
Datensicherheitsfragen, die rund um den Zugriff auf
personenbezogene Daten Uber technische Kandle aufgetaucht sind
(wobei auch diese Fragen durchaus komplex sind). Je mehr solche
Kandle es gibt, umso h&her ist das Risiko von Datenlecks oder
Datenverlust. Durch die Einfiihrung der fiir die Datentibertragung
erforderlichen komplexen, unabhangigen Systeme kommen
unweigerlich weitere Kandle fiir den Zugriff auf Daten und
kontrollierte Dienste hinzu. Fiir Nutzer kdnnen die Sicherheitsrisiken
dadurch steigen. Siehe John Palfrey und Urs Gasser, Born Digital:
Understanding the First Generation of Digital Natives (2010).

Siehe Artikel-29-Datenschutzgruppe, WP 242, , Leitlinien zum Recht
auf Datentibertragbarkeit (5. Apr. 2017 um 05:00 Uhr), http://ec.
europa.eu/newsroom/document.cfm?doc_id=44099.

Internationale Organisation fiir Normung, ISO/IEC 19941:2017,
Information Technology - Cloud Computing - Interoperability and
Portability (2017), https://www.iso.org/obp/ui/#iso:std:66639:en.
Siehe Decision and Order, In re Facebook, Inc., C-4365 (F.T.C 24. Juli
2019), https://www.ftc.gov/system/files/documents/cases/182_3109_
facebook_order_filed_7-24-19.pdf.

Siehe u.a. Ben Thompson, The Bill Gates Line Follow-up, Twitter and
the Bill Gates Line, Data Portability and Facebook, STRATECHERY (29.
Mai 2018), https://stratechery.com/2018/the-bill-gates-line-follow-
up-twitter-and-the-bill-gates-line-data-portability-and-
facebook/(,,...acknowledging that ,forced data portability and
interoperability would ,return[] Facebook to the state it was with
the original social graph API‘, which is what prompted Cambridge
Analytica“); Ben Thompson, The Facebook Brand, STRATECHERY (19.
Médrz 2018), https://stratechery.com/2018/the-facebook-brand/(,,...
noting that Facebook Graph API allowed users to ,give away
everything about their friends‘and ,this is exactly how the
researcher implicated in the Cambridge Analytica story* gained
access to Facebook user data®); Paul Przemyslaw Polanski, Some
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Thoughts on Data Portability in the Aftermath of the Cambridge
Analytica Scandal, EuCML (2018) (in seinem Artikel schreibt er, dass
der Cambridge-Analytica-Vorfall die Folge einer fehlerhaften
API-Implementierung war, und fordert ein Recht auf
Datentibertragbarkeit mit strengen Vorschriften).

Es gibt einige technische Hilfsmittel fiir die Ubertragung. Auferdem
werden momentan multilaterale Modelle entwickelt, die es den
Nutzern erleichtern sollen, die Daten zu verwalten und einen
Speicherort zu wahlen. Mit Personal Information Management-
Systemen (PIMS) beispielsweise kénnen Nutzer ihre Daten
entweder lokal oder in einer Cloud speichern und genauestens
bestimmen, wie und fiir welche Zwecke ihre personenbezogenen
Daten verwendet werden diirfen. Siehe Europdischer
Datenschutzbeauftragter, Stellungnahme 9/2016, Stellungnahme
des EDSB zu Systemen fir das Personal Information Management
(PIM) (20. Okt. 2016 um 07:00 Uhr), https://edps.europa.eufsites/
edp/files/publication/16-10-20_pims_opinion_en.pdf. Auch das MIT
versucht im Rahmen des Projekts ,,Solid“ dezentralisierte soziale
Anwendungen zu entwickeln, mit denen Nutzer ihre Daten an einen
beliebigen Speicherort verschieben und zwischen verschiedenen
Plattformen wechseln kénnen. Siehe MIT-CSAIL, What Does Solid
Offer?, Solid, https://solid.mit.edu/ (zuletzt aufgerufen am 22. Mai
2019). Die an der Data Mobility Infrastructure Sandbox beteiligten
Unternehmen haben Anfang des Jahres begonnen, die von PIMS
angebotenen Datenportabilitdtsmoglichkeiten auszuwerten. Siehe
Ctrl-Shift, Data Mobility Infrastructure Sandbox (Juni 2019), https://
www.ctrl-shift.co.uk/wp-content/uploads/2019/06/DMIS_
June_2019_Downloadable_Singles_Final4.pdf.

Drittparteien, die im Zuge einer von einem Nutzer angeforderten
Ubertragung von personenbezogenen Informationen gemaR des
gangigen Portabilitdtsvorgangs in den Besitz von solchen Daten
kommen, unterliegen nicht automatisch denselben Kontrollen und
Sicherheitsanforderungen wie solche Dritte, die personenbezogene
Daten auf andere Weise erlangen. Siehe FTC-Entscheidung, In re
Facebook, Inc., C-4365 ( 24. Juli 2019), https://www.ftc.gov/system/
files/documents/cases/182_3109_facebook_order_filed_7-24-19.pdf.
DSGVO Artikel 20 Absatz 1.

Siehe Artikel-29-Datenschutzgruppe, WP 242, , Leitlinien zum Recht
auf Datentiibertragbarkeit® (9. Apr. 2017), http://ec.europa.eu/
newsroom/document.cfm?doc_id=44099. Kritiker bemangeln, das
in der DSGVO begriindete Recht auf Dateniibertragbarkeit werde in
den Leitlinien der Datenschutzgruppe zu stark eingeschrankt und
férdere somit weder den Wettbewerb noch komme es den Nutzern
zugute. Siehe

Viele US-Politiker, die sich am Entwurf von Datenschutzgesetzen
beteiligen, haben darauf hingewiesen, dass kleinere Unternehmen
von den neuen Vorschriften nicht tiberlastet werden diirfen. So
enthalten viele Gesetzesentwiirfe Ausnahmeklauseln fir kleine
Firmen. Ein Beispiel ist der US-amerikanische DASHBOARD Act. Er
wurde von den Senatoren Mark Warner (Demokrat, Virginia) und
Josh Hawley (Republikaner, Missouri) vorgelegt und findet nur fiir
Unternehmen Anwendung, die (1) aus der Nutzung, Sammlung,
Verarbeitung, dem Verkauf oder der Verbreitung von Nutzerdaten
einen wesentlichen Umsatz verzeichnen; und (2) in den USA
wahrend eines Grofiteils des vorangegangenen Kalenderjahres
mindestens 100.000.000 einmalige, monatlich aktive Nutzer
vorweisen kénnen. Siehe Pressemitteilung, Warner & Hawley
Introduce Bill to Force Social Media Companies to Disclose How
They Are Monetizing User Data (24. Juni 2019), https://www.warner.
senate.gov/public/index.cfm/2019/6/warner-hawley-introduce-bill-
to-force-social-media-companies-to-disclose-how-they-are-
monetizing-user-data. Ein weiteres Beispiel nannte der
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Représentant Jan Schakowsky (Demokrat, lllinois), der bei einer
Rede Folgendes sagte: ,,Wir dirfen nicht auler Acht lassen, welche
negativen Folgen strikte Gesetze und Vorschriften fiir kleine und
mittelstdndische Unternehmen haben kdnnen. Grofe, etablierte
Unternehmen haben es einfacher, sich in einer komplexen und
ressourcenintensiven Datenschutzlandschaft zurechtzufinden.
Startups und kleine Firmen hingegen kénnen es sich nicht leisten,
Compliance-Kosten in Millionenhdhe zu stemmen.“Siehe Protecting
Consumer Privacy in the Era of Big Data: Hearing Before the House
Energy & Commerce Comm., 116th Cong. (26. Febr. 2019). Auch
EU-Politiker haben bei den Datenschutzverpflichtungen fiir
Unternehmen Ausnahmen fiir kleine und mittelstandische Firmen
vorgesehen, um einer unverhdltnismafligen Belastung vorzubeugen.
Siehe beispielsweise Artikel 30 Absatz 5 der DSGVO, in der KMUs
mit weniger als 250 Mitarbeitern von der Einhaltung bestimmter
Datenspeicherpflichten befreit werden. Doch auch Anbieter
werden in der DSGVO vor einer ibermafligen Belastung geschitzt,
indem ihnen das Recht vorbehalten bleibt, Anfragen ,,bei
offenkundig unbegriindeten oder - insbesondere im Fall von
haufiger Wiederholung - exzessiven Antragen* abzulehnen. Siehe
DSGVO Artikel 12 Absatz 5 Buchstabe b.

Siehe u.a. Dr. Aysem Diker Vanberg, The Right to Data Portability in
the GDPR: What Lessons Can Be Learned from the EU Experience,
21(7) J. Internet L. 1, 3 (2018) (,,[A]llowing one user to transfer a
second user’s information to another platform may violate the
privacy rights of a second user.“); Helena Ursic, Unfolding the
New-Born Right to Data Portability: Four Gateways to Data Subject
Control, 15(1) SCRIPT-ed 42, 56 (2018), https://script-ed.org/
wp-content/uploads/2018/08/ursic.pdf (Bezug auf diese zwei
Textstellen: ,,,additional difficulties in applying the right to data
portability‘ when data contains ,multiple persons’ data which are ...
intertwined“); Barbara Engels, Data Portability Among Online
Platforms, 5 Internet Policy Rev. 2, 4-5 (2016), https://policyreview.
info/articles/analysis/data-portability-among-online-platforms
(»Allowing one to transfer a second user’s information may violate
the privacy rights of second user.).

Siehe Comments of New America’s Open Technology Institute, /n re
Competition and Consumer Protection in The 21st Century: The
Intersection Between Privacy, Big Data, and Competition, (FTC, 20.
Aug. 2018 um 16:00 Uhr), https://www.ftc.gov/system/files/
documents/public_comments/2018/08/ftc-2018-
0051-d-0034-154926.pdf (,,[N]Jowhere is [the tension between the
right to portability and friends’ right of privacy] greater than when
it comes to the portability of information about your contacts on
social networks, or your ,social graph“*).

Siehe u.a. Ira Rubinstein, Big Data: The End of Privacy or a New
Beginning?, 3 Int’l Data Privacy L., 74-87 (2013), https://Isr.nellco.
org/cgi/viewcontent.
cgizreferer=&httpsredir=1&article=1359&context=nyu_plltwp (in
seinem Artikel beflirwortet er das Prinzip eines eigentumbasierten
Datenmodells zur Stdrkung des Datenschutzes); Paul M. Schwartz,
Property, Privacy, and Personal Data, 117 Harv. L. Rev. 2055 (2004),
https://scholarship.law.berkeley.edu/cgi/viewcontent.
cgitreferer=&httpsredir=1&article=1068&context=facpubs (in
diesem Artikel wird ein eigentumbasiertes Datenmodell zur
Stdarkung des Datenschutzes vorgestellt); siehe auch Peter Swire &
Yianni Lagos, Why the Right to Data Portability Likely Reduces
Consumer Welfare: Antitrust and Privacy Critique, 72 Md. L. Rev.
335, 373 (2013) (Bezug auf diese Textstelle zum Recht auf
Datentlibertragbarkeit: ,,,...appears more closely akin to the personal
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