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Immer mehr politische Entscheidungsträger in aller Welt sind sich einig darüber, 
dass die Datenübertragbarkeit – die Möglichkeit, die mit einem Dienst geteilten 
Daten an einen anderen zu übertragen – den Online-Wettbewerb und die 
Entwicklung neuer Dienste fördert. Wettbewerbs- und Datenschutzexperten 
stimmen überein, dass die Datenübertragbarkeit Nutzern trotz komplexer 
Sachverhalte dabei hilft, ihre Daten zu kontrollieren, und die Wahl des richtigen 
Online-Dienstanbieters vereinfacht.

Die Vorteile der Datenübertragbarkeit für Menschen und Märkte liegen auf der Hand. Deshalb 
hat unser CEO, Mark Zuckerberg, kürzlich Gesetze gefordert, die diese Datenübertragbarkeit 
garantieren.1 Um zuverlässige und effektive Datenübertragungstools entwickeln zu können, 
müssen wir klare Regeln aufstellen, welche Arten von Daten übertragen werden dürfen und  
wer während der Übertragung für den Schutz dieser Daten verantwortlich ist.2 Mit diesem 
Whitepaper möchten wir die Diskussion darüber vertiefen, wie diese Regeln aussehen sollten. 

Dieses Paper soll Beteiligte weltweit zur Diskussion darüber anregen, wie datenschutzkonforme 
Produkte zur Datenübertragung entwickelt werden können und wie dabei gleichzeitig ein 
lebendiger Wettbewerb zwischen den Online-Diensten aufrechterhalten werden kann. Daraus 
soll ein Rahmen für die Datenübertragbarkeit entstehen, der die Produktentwicklung bei uns 
und anderen Unternehmen optimiert, die Zusammenarbeit in der Branche fördert und als 
mögliche Informationsquelle für künftige Gesetzgebungen dient.
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Um dies zu erreichen, stellt das Paper fünf Fragen  
zu Datenschutz und Datenübertragbarkeit: 

Was ist „Datenübertragbarkeit“?
Sollten alle nutzergesteuerten Datenübertragungen an Dritte unter Datenübertragbarkeit 
zu verstehen sein? hould all user-directed data transfers to third parties be considered  
“data portability”?

Welche Daten sollten übertragbar sein?
Sollten übertragbare Daten begrenzt sein auf solche, die eine Person einem Dienstanbieter 
zur Verfügung gestellt hat? (Und was bedeutet „zur Verfügung stellen“ in diesem  
Zusammenhang?) 

Wessen Daten sollten übertragbar sein? 
Sollten die übertragenden Anbieter die Datenübertragbarkeit einschränken, wenn Daten  
mit mehr als nur einer Person verknüpft sind, was in sozialen Netzwerken oft der Fall ist?  
Wie können Anbieter sicherstellen, dass die Rechte jeder einzelnen Person gewahrt werden?

Wie sollten wir Daten im Rahmen der Datenübertragbarkeit  
schützen?
What responsibilities, if any, should transferring providers have with respect to  
(1) requesting users, (2) others whose interests may be implicated by a transfer,  
and (3) potential recipients of the data?

Wer ist nach der Übertragung von Daten einer Person  
verantwortlich, falls die Daten missbräuchlich verwendet oder  
nicht ausreichend geschützt werden?
Welche Verantwortlichkeiten sollten der übertragende und der empfangende Anbieter  
jeweils haben? Sollten Nutzer selbst für Probleme mit ihren Daten (oder denen ihrer  
Freunde) verantwortlich sein? 

Von einigen wichtigen Akteuren liegen uns bereits Antworten auf diese Fragen vor, zum  
Beispiel die Empfehlung der EU-Datenschutzbehörden zum Recht auf Datenübertragbarkeit  
im Rahmen der europäischen Datenschutz-Grundverordnung („DSGVO“) aus dem Jahr  
2017, zwei aktuelle Paper der Personal Data Protection Commission von Singapur, ein von der 
Generaldirektion „Wettbewerb“ der Europäischen Kommission beauftragter Bericht zum 
Thema „Wettbewerbspolitik für das digitale Zeitalter“ und ein Bericht zur Datenmobilität,  
der vom britischen Department for Digital, Culture, Media & Sport in Auftrag gegeben wurde. 
Wir sind jedoch der Meinung, dass weitere Diskussionen und Anregungen für die Branche 
nützlich wären. 
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Dieses Paper konzentriert sich auf Datenübertragbarkeit als Vorgang, zu dem sich einzelne 
Nutzer eines Dienstes entschließen. Es befasst sich nicht mit Datenübertragungen zwischen 
Unternehmen. Uns ist bewusst, dass auch diese Übertragungen hinsichtlich 
Auswahlmöglichkeit und Wettbewerb von zentraler Bedeutung sind. Deshalb suchen wir  
nach Möglichkeiten, Daten anderen Unternehmen zur Verfügung zu stellen, sodass diese  
sie beispielsweise zum Trainieren künstlicher Intelligenzen verwenden können. Die 
Datenschutzprobleme bei dieser Art von Übertragungen unterscheiden sich von 
Übertragungen, die einzelne Personen vornehmen. In diesem Paper befassen wir uns mit 
Datenübertragungen, die von einzelnen Personen angestoßen werden. Jedoch werden  
wir uns auch künftig mit Experten über die Datenübertragung zwischen Unternehmen 
austauschen.

Vielen Dank im Voraus für die Teilnahme an dieser wichtigen Debatte! Wir freuen uns über 
Feedback von allen Beteiligten und sind gespannt auf unterschiedlichste Meinungen. 

I. Die Herausforderung
Einer der Grundsätze des Datenschutzes bei Facebook ist, dass Nutzer stets in der Lage sein 
sollen, die Verwendung ihrer Informationen zu kontrollieren.3 Ausgehend davon haben wir 
Tools entwickelt, die es unseren Nutzern u. a. ermöglichen, selbst zu bestimmen, welche 
Profilinformationen und Beiträge für andere Nutzer sichtbar sind. Außerdem geben die Tools 
Nutzern die Kontrolle über ihre Werbepräferenzen, sodass sie beeinflussen können, auf Basis 
welcher persönlicher Daten ihnen Werbung gezeigt wird. 

Mit diesen Tools können die Nutzer also steuern, wie ihre Informationen auf Facebook genutzt 
werden. Wir sind uns bewusst, dass Kontrolle für Nutzer auch eine Stärkung der Auswahl und 
des Wettbewerbs bedeutet, indem Verbraucher in die Lage versetzt werden, ihre Daten von 
einem Anbieter zu einem anderen zu übertragen. Dadurch entsteht die Notwendigkeit, neue 
Produkte zu entwickeln, die die Datenportabilität vorantreiben.

Gesetze wie die DSGVO4 und der California Consumer Privacy Act („CCPA“)5 haben in 
manchen Regionen die Datenübertragbarkeit rechtlich verankert. Facebook hat jedoch bereits 
vor diesen Gesetzen nach Möglichkeiten gesucht, die Übertragung von Facebook-Nutzerdaten 
an andere Plattformen und Dienste zu optimieren. So bieten wir beispielsweise seit 2010  
die Funktion „Deine Informationen herunterladen“. Sie wurde dafür konzipiert, dass Nutzer  
auf ihre Daten zugreifen und diese mit anderen Online-Diensten teilen können. Zeitgleich  
mit dem Inkrafttreten der DSGVO haben wir diese Funktion weiter an die Anforderungen der 
Datenübertragbarkeit angepasst, sodass die Nutzerinformationen jetzt im gängigen, 
strukturierten JSON-Format abrufbar sind. 
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Als Datenübertragungstool ist die Funktion „Deine Informationen herunterladen“ zwar solide, 
doch wir sind der Auffassung, dass wir die Auswahl- und Kontrollmöglichkeiten zusätzlich 
verbessern können, indem wir die Datenübertragung an andere Dienste weiter vereinfachen. 
Mark Zuckerberg schrieb erst kürzlich in einem Gastbeitrag, Datenübertragbarkeit solle nicht 
wie jetzt dem Herunterladen eines Archivs mit den Nutzerinformationen ähneln, sondern 
eher so funktionieren wie das Anmelden bei einer App mithilfe der Facebook-Plattform.6  
Kurz: Nutzer müssen in die Lage versetzt werden, ihre Informationen direkt an einen Anbieter 
ihrer Wahl zu übertragen, vergleichbar mit dem Facebook Login.

Um dieses Ziel zu erreichen, beteiligen wir uns am „Data Transfer Project“. Aufgabe dieses 
Open-Source-Softwareprojekts, an dem auch Google, Microsoft, Twitter, Apple und andere 
Unternehmen teilnehmen, ist es, gemeinsam wechselseitig kompatible Systeme zu entwickeln. 
Diese sollen es den Nutzern erleichtern, ihre Daten problemlos zwischen Anbietern von 
Online-Diensten zu übertragen.7 Das durch die DSGVO begründete Recht auf 
Datenübertragbarkeit hat den Anstoß dafür gegeben. Sicherlich wird dieses Prinzip schon 
bald weltweit zur Norm. Im US-Bundesstaat Kalifornien wurde beispielsweise ein Gesetz 
verabschiedet, das ab 2020 die Datenübertragbarkeit regelt. Und auch in anderen Ländern 
wie Singapur, Australien, Indien, Hongkong usw. werden voraussichtlich schon bald ähnliche 
Gesetze eingeführt. Des Weiteren berücksichtigt die Europäische Kommission die Rolle von 
Portabilität bei der Wettbewerbspolitik im digitalen Zeitalter.8

Zweifellos hängt der Erfolg der Datenübertragbarkeit in hohem Maße auch von der Industrie 
ab. Ihre Aufgabe ist es, wie in dem vorliegenden Papier, grundlegende Fragen in puncto 
Datenschutz zu klären.9 Zu einer Frage gibt es nur wenig Hilfestellung: Wie können oder sollen 
Anbieter die durch das Recht auf Datenübertragbarkeit entstehenden Vorteile, etwa 
Selbstbestimmung, Innovation und Wettbewerb abwägen gegen die einhergehenden Risiken 
in Bezug auf Datenschutz und Sicherheit?10 Die Artikel-29-Datenschutzgruppe (Vorgänger des 
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Europäischen Datenschutzausschusses, der die von der Gruppe formulierten Leitlinien 
übernommen hat) hat zwar die von Datenübertragungstools ausgehenden Gefahren erkannt, 
doch lediglich darauf hingewiesen, dass die Sicherheitsmaßnahmen das Recht auf 
Datenübertragbarkeit nicht einschränken dürfen.11 Außerdem hat die Datenschutzgruppe 
hervorgehoben, dass es möglich sein muss, das Recht auf Datenübertragbarkeit einer Person 
einzuschränken, wenn durch die Datenübertragung andere Personen benachteiligt werden 
könnten. Sie ist jedoch nicht genauer auf dieses Thema eingegangen.12

Hinzu kommt, dass sich einige Empfehlungen widersprechen, etwa zur Datenübertragbarkeit 
und zur Verantwortung der Unternehmen, dem Datenmissbrauch durch Dritte vorzubeugen,  
an die die Daten übertragen werden. Die für den Datenschutz zuständigen Behörden haben 
klargemacht, dass Plattformen wie die unsere zumindest bei einigen Beziehungen zu Dritten 
über Sicherheitsmaßnahmen verfügen müssen, um eventuelle, durch die Datenübertragung 
entstehende Risiken abzuwehren.13 In Hinblick auf das Recht auf Datenübertragbarkeit 
befürwortet die Datenschutzgruppe jedoch die Übermittlung von Daten zwischen Nutzern 
und Drittanbietern.14 Die Gruppe erklärt, dass der Datenverantwortliche nicht verantwortlich 
ist für die Einhaltung der Datenschutzgesetze seitens des empfangenen 
Datenverantwortlichen, da schließlich nicht der übermittelnde Datenverantwortliche den 
Empfänger ausgewählt hat.15

Mehrere Berichte rund um das Thema Wettbewerb im digitalen Zeitalter weisen auf die 
Bedeutung von Datenübertragbarkeit für Innovation hin. Dabei wird aber auch erwähnt, dass 
die potenziellen Risiken für den Datenschutz und die Sicherheit berücksichtigt werden 
müssen. So betont der Bericht des britischen Digital Competition Expert Panel, dass Konzepte 
der Datenübertragbarkeit konkrete Datenschutzmaßnahmen vorsehen müssen, denn nur so 
können die Privatsphäre der Nutzer geschützt und ihre Erwartungen erfüllt werden.16 Wie 
diese Maßnahmen genau aussehen sollen, wird im Bericht jedoch nicht näher erläutert.

Da Datenübertragbarkeit bald schon die Norm sein wird, sind klare Regeln zu Portabilität, 
Datenschutz und Verantwortung für uns und andere Unternehmen von entscheidender 
Bedeutung. 

II. Fünf Fragen zu Datenübertragbarkeit  
und Verantwortung
Wie oben erwähnt ist die Datenübertragbarkeit ein Instrument, mit dem Nutzer ihre Daten 
kontrollieren und die Dienste auswählen können, die am ehesten ihren Bedürfnissen 
entsprechen. Gleichzeitig stellt dies gewisse Herausforderungen in Bezug auf den Datenschutz 
dar. Mit dem Feedback und der Unterstützung vieler unterschiedlicher Stakeholder möchten 
wir diese Herausforderungen meistern und Portabilität so gestalten, das Nutzer die Kontrolle 
haben und gleichzeitig der Wettbewerb gestärkt wird, ohne dadurch das Vertrauen in die 
Online-Anbieter zu kompromittieren.17 In diesem Abschnitt präsentieren wir fünf 
grundlegende Fragen. Die Antworten können als Ausgangspunkt dienen für die Entwicklung 
von Datenübertragungsprodukten der nächsten Generation. Wir möchten auch unsere 
eigenen Antworten auf diese Fragen vorstellen, um so der Diskussion über diese wichtigen 
Themen neue Impulse zu geben. 
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FRAGE 1: WAS IST DATENÜBERTRAGBARKEIT?

Betrachtet man die Literatur zu Datenübertragbarkeit, könnte man meinen, es gebe ein 
glasklares Konzept mit einer einstimmigen Definition. So beschreibt beispielsweise die Artikel-
29-Datenschutzgruppe Datenübertragbarkeit im Rahmen der DSGVO als das Recht, 
personenbezogene Daten abzurufen und sie von einem Anbieter an einen anderen zu 
übermitteln.18 Die Internationale Organisation für Normung definiert den Begriff 
„Datenübertragbarkeit“ folgendermaßen: Die Möglichkeit, Daten von einem System auf ein 
anderes zu übertragen und zwar ohne erneute Dateneingabe. Bei dieser Definition liegt der 
Schwerpunkt auf der Einfachheit der Datenübermittlung.19 

Jenseits dieser Debatten zum Thema Datenübertragbarkeit trifft man jedoch auf die 
unterschiedlichsten Ansichten. Dabei sehen wir unter anderem – sogar von ein und demselben 
Stakeholder – zweierlei Forderungen: mehr Übertragbarkeit zu ermöglichen und gleichzeitig 
die Möglichkeiten einzuschränken, Daten mit Dritten zu teilen. Die zweite Forderung hören wir 
besonders oft in Zusammenhang mit unserer App-Plattform für Verbraucher (kurz 
„Plattform“). Damit sind u. a. auch die Technologien gemeint, die wir Entwicklern zur 
Verfügung stellen, sodass Nutzer ihre Facebook-Informationen mit der App und umgekehrt 
teilen können. Das bekannteste Plattformtool ist Facebook Login. Nutzer verwenden es nicht 
nur für die Anmeldung, sondern auch um ihre Informationen mit Apps von Dritten zu teilen. 

Insbesondere im Zuge des Cambridge-Analytica-Vorfalls haben mehrere Stakeholder immer 
wieder eine Einschränkung der Daten gefordert, die über Facebook Login für Apps zugänglich 
werden. Außerdem sollten wir ihrer Meinung nach diese Apps strenger kontrollieren. Diesen 

Forderungen bedeuten, dass es einen 
Unterschied zwischen der Übertragung von 
Daten zwischen Plattformen und Apps 
einerseits und Übermittlungen andererseits 
gibt, die von „echter“ Datenübertragbarkeit 
ermöglicht werden. Im Vergleich zwischen 
Facebook und der FTC aus dem Jahr 2019 
werden beispielsweise Portabilität und andere 
Arten von Übertragungen unterschiedlich 
behandelt.20

Gleichzeitig gibt es die Meinung, dass eben 
genau diese Datenübertragbarkeit den 
Cambridge-Analytica-Vorfall ermöglicht hat. 
Das heißt, auf Plattformen wie der unseren 
(und anderen wie iOS, Android, Twitter etc.) 
bestehen bereits Datenportabilitätsfunktionen, 
mit denen Nutzer der Plattform ihre Daten mit 
Apps teilen konnten.21

Diese Diskussionen werfen eine Frage auf: 
Wann ist eine Anfrage auf Datenübertragung 
eine Portabilitätsanfrage? Die Antwort ist 
ausschlaggebend, nicht zuletzt aufgrund der 
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gesetzlichen Rechte, die mit Portabilitätsanfragen einhergehen. Laut DSGVO muss 
Portabilitätsanfragen „ohne Behinderung“ nachgekommen werden. Dabei stellt sich die Frage, 
ob es Situationen gibt, in denen Anbieter eine Anfrage ablehnen, die angeforderten Daten 
einschränken oder verhindern können, dass Dritte die Daten nach der Übermittlung 
verwenden. Offensichtlich sind viele Stakeholder der Meinung, dass Plattformbetreiber für die 
Empfänger der Daten Nutzungseinschränkungen festlegen sollten. Dennoch bleibt die Frage 
offen, ob die Anbieter alternative Mechanismen zur Verfügung stellen müssen, für die keine 
Einschränkungen gelten. Falls ja, worin unterscheiden sich diese zwei Übertragungsarten?

Um diese Frage beantworten zu können, ist es wichtig zu verstehen, dass die meisten von 
Nutzern durchgeführten Übertragungen von Daten an Dritte sehr ähnlich sind. In der Regel 
sind drei Parteien beteiligt: der anfragende Nutzer, der für die Verarbeitung Verantwortliche 
und der Empfänger der Daten.22

Aus technischer Sicht besteht der erste Schritt bei der Datenübertragung darin, dass der 
Nutzer eine Anfrage stellt und das für die Verarbeitung verantwortliche Unternehmen 
veranlasst, seine Daten zu exportieren. Dieses Unternehmen übermittelt dann die betroffenen 
Daten entweder an den Anfragesteller (der die Daten nach Belieben nutzen oder an eine 
andere Partei weiterleiten kann) oder direkt an den Empfänger. Sobald der Empfänger die 
Daten erhalten hat, stehen sie dem Nutzer über den vom Empfänger angebotenen Dienst 
zu Verfügung.

Anfragesteller
Überträgt Daten

Erhält Daten

SERVICE B

Doch selbst wenn sich zwei Übertragungen aus technischer Sicht ähneln, können sich die 
Funktionsweisen unterscheiden. Ein Unterscheidungsmerkmal ist die Beziehung zwischen dem 
übertragenden Unternehmen und dem Empfänger-Unternehmen. Auch die unter Umständen 
geltenden Übertragungsregeln sind womöglich unterschiedlich. Zur Veranschaulichung kann 
man sich vorstellen, dass diese von Nutzern ausgehenden Übertragungen auf verschiedenen 
Punkten einer Skala liegen: je enger die Beziehung zwischen dem übertragenden Unternehmen 
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und dem Empfänger, umso mehr Einschränkungen gibt es (dabei lassen wir vorerst den 
Verwendungszweck der übertragenen Daten außen vor, denn damit befassen wir uns später). 
Wir können die Übertragungsarten in drei breitgefasste Kategorien einteilen:

Offene Übertragungen

Anfragende Nutzer erhalten ihre Daten und können sie ganz ohne Behinderungen oder 
Einschränkungen an den Empfänger übermitteln. In diesem Fall kann entweder der Nutzer die 
Daten über sein eigenes Gerät (z. B. mit unserem Tool „Deine Informationen herunterladen“) 
an den Empfänger übertragen oder das für die Verarbeitung verantwortliche Unternehmen 
anweisen, die Daten direkt an den Empfänger zu senden. Abgesehen von der Zusammenarbeit 
bei der Übertragung der Daten besteht zwischen diesen beiden Unternehmen keine 
Beziehung. Dieses Szenario ähnelt am meisten dem in der DSGVO und in den Leitlinien der 
Datenschutzgruppe vorgesehenen Modell.

Bedingte Übertragungen

Anfragende Nutzer erhalten ihre Daten und können sie an Empfänger weiterleiten, die 
bestimmte von der anderen Partei festgelegte Bedingungen erfüllen. Zwischen den beiden 
Parteien gibt es keine Beziehung, und der Zweck der Zusammenarbeit besteht lediglich darin, 
der Nutzeranfrage nachzukommen. Dies ist, wie wir weiter unten sehen werden, ein gutes 
Beispiel dafür, wie wir uns Nutzeranfragen zur direkten Übertragung zwischen Anbietern 
vorstellen können. Das Data Transfer Project arbeitet schon an der Entwicklung der hierfür 
erforderlichen technischen Mittel.

Übertragungen zwischen Partnern

Anfragende Nutzer erhalten ihre Daten und leiten sie an einen Empfänger weiter. Sender und 
Empfänger unterhalten dabei eine fortlaufende Beziehung zur Ermöglichung solcher 
Übertragungen. Eventuell gelten bestimmten Bedingungen zur Datennutzung durch den 
Empfänger. Die Beziehung zwischen den beiden Parteien besteht in diesem Fall nicht nur, um 
den Portabilitätsanfragen von Nutzern nachzukommen, sondern auch um beispielswiese die 
von einer Partei angebotenen Funktionen in die Produkte der anderen Partei zu integrieren. 
Ein Beispiel für diese Kategorie sind die Übertragungen über die Facebook-

Beziehung

Offene 
Übertragungen

Bedingte  
Übertragungen

Übertragungen  
zwischen Partnern
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Wenn es um das Thema Datenübertragbarkeit geht, sollten diese Unterschiede zwischen den 
Übertragungskategorien berücksichtigt werden. Die Frage, die wir uns stellen müssen, lautet: 
Bei welcher Übertragungsart spielt das Recht auf Datenübertragbarkeit eine Rolle und welche 
Pflichten sollten je nach Modell die beteiligten Parteien erfüllen müssen? Offene 
Übertragungen kommen dem in der DSGVO und in anderen Quellen beschriebenen Konzept 
der Datenübertragbarkeit offensichtlich am nächsten, doch wie steht es mit bedingten 
Übertragungen, bei denen die für die Verarbeitung verantwortliche Partei einschränken kann, 
an welche Dritte die Daten übermittelt werden dürfen? Vertragen sich solche Einschränkungen 
mit dem Recht auf Datenübertragbarkeit? Gibt es überhaupt Fälle, in denen wir davon 
ausgehen können, dass Übertragungen zwischen Partnern (wie im Beispiel der Facebook 
Plattform) dem Konzept der Datenübertragbarkeit entsprechen? 

Bisher haben unsere Diskussionen mit Stakeholdern gezeigt, dass die übertragende Partei 
einige grundlegende Einschränkungen zur Wahrung der Privatsphäre und des Datenschutzes 
bei der Datenübertragung vornehmen sollten – selbst wenn die Übertragung auf Nachfrage 
eines Nutzers geschieht. In späteren Abschnitten in diesem Paper werden wir jedoch sehen, 
dass die genauen Bedingungen noch geklärt werden müssen. Die auf Facebook Plattform 
geltenden Einschränkungen werden von einigen Personen als zu strikt und somit als nicht 
vereinbar mit dem Recht auf Datenübertragbarkeit eingestuft. Der kürzlich geschlossene 
Vergleich mit der FTC lässt darauf schließen, dass bestimmte Regulierungsbehörden zwischen 
Übertragungen ähnlich der Facebook Plattform und Portabilitäts-Übertragungen 
unterscheiden.23 Wo genau die Linie zwischen diesen beiden Kategorien zu ziehen ist, wird in 
Zukunft die Unterscheidung zwischen Portabilität und anderen Übertragungsarten bestimmen.

FRAGE 2: WELCHE DATEN SOLLTEN ÜBERTRAGBAR SEIN?

Einer der wichtigsten Zwecke der Datenübertragbarkeit ist, den Nutzern die Kontrolle über ihre 
Daten zu überlassen. Doch was ist mit „ihre Daten“ eigentlich gemeint? Es leuchtet ein, dass 
Internetnutzer in der Lage sein sollten, Daten wie beispielsweise ihre hochgeladenen Fotos 
oder ihre Posts in sozialen Netzwerken von einem Ort an einen anderen zu übertragen. Auf 
welche anderen Daten sich dieses Recht auf Datenübertragbarkeit erstrecken soll, ist jedoch 
nicht ganz klar. 

Sollten Internetnutzer solche Informationen exportieren können, die sie Anbietern während 
der Nutzung ihrer Funktionen bereitstellen, z. B. Suchverlaufsdaten, Standortdaten oder 
Aktivitätenprotokolle? Und wie sieht es mit Informationen aus, die der Anbieter anhand 
hochgeladener Daten oder dank Interaktionen mit dem Service gesammelt hat? Damit meinen 
wir beispielsweise aus Rückschlüssen erzeugte Daten zum Musikgeschmack oder zu relevanten 
Ereignissen und Anzeigen sowie Rückschlüsse, die auf möglicherweise betrügerische 
Aktivitäten hindeuten. 

Sowohl die DSGVO als auch die Leitlinien der Datenschutzgruppe empfehlen, Einschränkungen 
festzulegen für die vom Recht auf Datenübertragbarkeit betroffenen Informationen. Gemäß 
der DSGVO fallen in den Anwendungsbereich des Rechts auf Datenübertragbarkeit alle Daten, 
die eine Person einem Datenverantwortlichen „bereitgestellt“ hat.24 Die Empfehlung der 
Datenschutzgruppe lautet, dass Personen solche Daten übertragen können sollen, die sie 
einem Anbieter aktiv bereitgestellt haben oder die der Anbieter durch die Beobachtung des 
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Nutzerverhaltens erzeugt hat. Davon ausgeschlossen sind solche Informationen, die der 
Anbieter aus Rückschlüssen basierend auf dem Verhalten erzeugt hat.25

In puncto Nutzungsdaten stellt sich außerdem diese Frage: Inwiefern beeinflussen die 
Datenspeicherungspraktiken der Anbieter die Wahl der Datenkategorien, die portabel sein 
sollen? Es scheint weithin unumstritten, dass Anbietern keine Pflicht zur Datenspeicherung für 
Portabilitätszwecke auferlegt werden soll. Das hat zur Folge, dass bestimmte Daten gar nicht 
portabel sein können, da sie zum Zeitpunkt der Anfrage nicht mehr vorhanden sind. Wie sieht 
es aber mit solchen Daten aus, die zwar aus technischer Sicht verfügbar sind, aber bald 
gelöscht werden? Sollten Anbieter auch für den Export dieser Daten Tools entwickeln? 

Außerdem stellt sich die Frage, ob es bestimmte Fälle gibt, in denen das Interesse des Nutzers 
am Datenexport einen komplexen Exportvorgang für Portabilitätszwecke überhaupt 
rechtfertigt? Die von einem Dienst erfassten Daten eines Nutzers umfassen beispielsweise alle 
Seiten oder Inhalte, die die Person innerhalb eines bestimmten Zeitraums aufgerufen hat, 
sowie alle angeklickten Links und erhaltenen Benachrichtigungen. Viele Anbieter führen auch 
Protokolle, in denen diese Informationen für einen bestimmten Zeitraum festgehalten werden. 
Diese Daten in ein portables Format zu verwandeln, wäre gar nicht so einfach. Und die 
Vorteile, die der Nutzer aus dem Datenexport zieht, lägen auch nicht immer auf der Hand. 
Wäre es wirklich nützlich, eine Liste mit allen auf Facebook innerhalb eines bestimmten 
Zeitraums angeklickten Links exportieren zu können? Oder ein Archiv, in dem alle im News 
Feed angesehenen Anzeigen enthalten sind?

Angesichts der Tatsache, dass Datenübertragbarkeit ein Mittel ist, um den Wettbewerb und 
die Entwicklung neuer Dienste zu fördern, sollten wir uns mit diesen Fragen auseinandersetzen 
und dabei den damit verbundenen betrieblichen Mehraufwand berücksichtigen, den auch 
Unternehmen mit weniger Ressourcen als Facebook betreiben müssten. Von diesem 
Standpunkt aus gesehen scheint es offensichtlich, dass die Pflichten der Anbieter bei der 
Freigabe von Daten, die durch Beobachtung des Nutzerverhaltens erzeugt wurden, 
eingeschränkt werden sollten. Um bestimmen zu können, wie diese Einschränkungen 
auszusehen haben und für welche Anbieter sie gelten sollen, müssen die Datenspeicherfristen 
und das Verhältnis zwischen den Vorteilen für die Nutzer und der zusätzlichen Arbeitslast für 
Anbieter einbezogen werden.26 Wie dieses Abwiegen genau erfolgen und wer es durchführen 
soll, ist eine weitere zu beantwortende Frage.

FRAGE 3: WESSEN DATEN SOLLTEN ÜBERTRAGBAR SEIN?

Das Recht auf Datenübertragbarkeit ist ein Mittel, dass es Nutzern ermöglicht, ihre Daten zu 
kontrollieren. Doch wie sieht die Vorgehensweise in Situationen aus, in denen eine Person 
solche Daten übertragen möchte, die teilweise einer anderen Person gehören? Was wäre also, 
wenn Person A ihre Fotos von einem Dienst an einen anderen übertragen möchte, sich jedoch 
unter den Fotos auch Bilder von Person B befinden? Welche Kontrollmöglichkeiten hat Person B 
in diesem Szenario? Oder aber, wenn eine Person die Kontakte aus ihrem Adressbuch oder eine 
Liste mit den Geburtstagen dieser Kontakte an einen neuen Dienst übermitteln möchte? Sollten 
in diesem Fall die Kontakte, also die Personen, deren Daten mit dem neuen Dienst geteilt 
würden, mitbestimmen dürfen? 
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Um bestimmen zu können, wessen Daten im Rahmen einer Portabilitätsanfrage  
zur Verfügung gestellt werden sollen, müssen wir uns auch damit befassen,  
wer die Daten bereitgestellt hat, ob der Anbieter die Daten einem bestimmten 
Nutzer zugeordnet hat und welchen Vertraulichkeitsgrad die Daten haben.  
Nehmen wir zur Veranschaulichung folgendes Szenario:

Person A lädt ein Video hoch, in dem sie selbst und drei Freunde (Personen B, C und D) zu 
sehen sind. Sie kennzeichnet die Personen auf keinerlei Weise (z. B. durch Taggen), sodass der 
Anbieter sie nicht identifizieren kann. Auf den ersten Blick scheint es unbestreitbar, dass 
Person A das Recht haben sollte, dieses Video an einen neuen Dienst zu übermitteln. Doch 
welche Rechte stehen den Personen B, C und D in Bezug auf dieses Video zu? Und welche der 
beiden Parteien, also Person A oder der Dienstanbieter, ist am ehesten in der Position, die 
Rechte dieser Personen einzufordern?

Sehen wir uns jetzt ein leicht abgewandeltes Szenario an: Person A lädt ein Video hoch und 
kennzeichnet darin die Personen B, C und D, die den Dienst ebenfalls nutzen. In diesem 
Szenario ist der Dienstanbieter möglicherweise berechtigt, die Personen B, C und D über die 
Portabilitätsanfrage zu informieren. Und nachdem er dies getan hat, sollten die anderen 
Personen Person A davon abhalten können, das Video zu übertragen?

Wie würden die Antworten lauten, wenn es sich statt um ein Video um die E-Mail-Adressen 
aus dem Kontaktbuch von Person A handelte? Sollte es einfacher oder schwieriger sein, solche 
Informationen anstelle von Videos zu übertragen? Und wo wir bereits beim Thema sind, wie 
sieht es mit den eigentlichen E-Mails aus, die ein Nutzer eventuell an einen neuen E-Mail-

Diese Beispiele zeigen, dass es in bestimmten Fällen gar nicht so einfach ist zu bestimmen, 
wessen Daten bei einer Portabilitätsanfrage übermittelt werden sollen.27 Dies trifft 
insbesondere auf Facebook zu, denn eine der Hauptideen hinter dieser Plattform ist es,  
dass sich die Nutzer miteinander verbinden und gemeinsame Erlebnisse schaffen. Die 
Übertragung von Kontakt- oder sonstigen Daten von Freunden könnte also schwerwiegende 
datenschutzrechtliche Probleme mit sich bringen.28

Es wurden einige Vorschläge gemacht, dass im Falle einer Portabilitätsanfrage nur solche 
Daten übertragen werden sollten, die der anfragende Nutzer „besitzt“.29 Schließlich können sie 
mit ihren eigenen Daten, die sie einem Dienst bereitstellen, tun und lassen, was sie möchten – 
sie also auch an ein anderes Unternehmen übermitteln. Umgekehrt sollten Daten, die nicht 
Eigentum des anfragenden Nutzers sind, nicht portabel sein.

Daten als „Eigentum“ zu klassifizieren, wird von manchen Personen als kontrovers betrachtet 
und es führt zu weiteren Fragen, die sich nicht nur auf das Thema Datenübertragbarkeit 
beschränken.30 In der Praxis gibt es viele Arten von Informationen, die nicht nur einer Person 
gehören. Wenn Sie beispielsweise meine Telefonnummer in Ihrem Adressbuch gespeichert 
haben, gehört diese Telefonnummer dann Ihnen? In der EU beispielsweise spielt es beim 
Datenschutz (einem Grundrecht) keine Rolle, wem die betroffenen Daten gehören.31
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Anbieter übermitteln möchte (beispielsweise bei einem Wechsel von Gmail zu Outlook)?

Wir glauben, dass ein Multifaktor-Ansatz, bei dem die obigen Fragen und Faktoren 
berücksichtigt werden, anderen Ansätzen vorzuziehen ist, bei denen der Fokus auf dem 
Dateneigentum liegt. Um entscheiden zu können, welche Daten portabel sein sollten, müssen 
wir wissen, wie wir diese Faktoren einbeziehen können – und dafür sind noch viele 
Diskussionen und Orientierungshilfen nötig.32 

Bei der Frage, wessen Daten im Rahmen einer Portabilitätsanfrage übertragen werden sollten, 
verweisen Kommentatoren oftmals auf den „Social Graph“ einer Person. Dabei handelt es sich 
um eine Übersicht der Verbindungen eines Nutzers mit anderen Personen und Unternehmen 
auf der Plattform des Dienstes. Einige Befürworter des Rechts auf Datenübertragbarkeit 
forderten, dass Dienstanbieter wie wir unseren Nutzern ermöglichen müssen, sowohl ihre 
eigenen Daten als auch die Daten aus ihrem Social Graph zu übertragen, da letztere unter 
anderem auch von anderen Social-Networking-Unternehmen genutzt werden können, um 
neue Produkte zu entwickeln.33 Sie begründeten diese Forderung damit, dass der Wechsel von 
einem sozialen Netzwerk zu einem anderen ohne die Social-Graph-Daten für Nutzer nicht 
reibungslos funktionieren würde.

Wir glauben, dass beide Lager starke Argumente haben: Wenn sich das Recht auf 
Datenübertragbarkeit auch auf Social-Graph-Daten erstreckt, profitieren sowohl Innovation 
als auch Wettbewerb davon, doch dies würde auch viele wichtige Fragen zum Datenschutz 
aufwerfen. Dabei ist die wichtigste Frage, ob wir Wege finden können, diese Übertragung so 
umzusetzen, dass die Privatsphäre aller betroffenen Personen gewahrt wird. Im nächsten 
Abschnitt gehen wir näher auf diese Fragen ein.

FRAGE 4: WIE SOLLTEN WIR DATEN IM RAHMEN DER 
DATENÜBERTRAGBARKEIT SCHÜTZEN?

Bei den Fragen 1 bis 3 haben wir uns mit den Umständen vor der Datenübertragung  
befasst. Sobald wir wissen, (1) dass es sich um eine vom Nutzer angeforderte 
Datenübertragung handelt, (2) welche Arten von Daten übertragen werden sollen und (3) 
wessen Daten übertragen werden sollen, müssen wir in Erfahrung bringen, wie wir das Recht 
auf Datenübertragbarkeit bei gleichzeitigem Schutz der Privatsphäre umsetzen können.

Es gibt zwar Gesetze, die die Übertragung von Daten und das Recht auf Übertragbarkeit regeln, 
doch nur wenige Orientierungshilfen zum Schutz der Privatsphäre bei solchen Übertragungen. 
Stakeholder haben Bedenken wegen den Risiken für Privatsphäre und Datenschutz geäußert, 
die von Übertragungstools ausgehen, sowie wegen mangelnder Vorgaben von Politikern  
und Gesetzgebern dazu, was von den für die Verarbeitung verantwortlichen Unternehmen 
erwartet wird.34

Es ist besonders wichtig, bei diesen Punkten Klarheit zu schaffen, denn nur wenn sich die 
Nutzer darauf verlassen können, dass ihre Daten während und nach der Übertragung 
verantwortungsvoll gehandhabt werden, erfüllt das Recht auf Datenübertragbarkeit seine 
Funktion – den Nutzern mehr Kontrolle über ihre Daten zu geben. Bei der Suche nach 
Antworten auf diese Fragen rund um Datenschutz und Datenübertragbarkeit hat es sich für uns 
als hilfreich erwiesen, die Handlungen zwischen dem für die Verarbeitung Verantwortlichen und 
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folgenden Parteien einzubeziehen: (1) anfragende Nutzer, (2) nicht anfragende Nutzer,  
deren Daten von der Übertragung betroffen sind, und (3) Empfänger der Daten.

Anfragende Nutzer
Da es beim Recht auf Datenübertragbarkeit darum geht, den Nutzern mehr Kontrolle über  
ihre Daten zu geben, scheint es naheliegend, dass die für die Verarbeitung Verantwortlichen 
den Nutzern helfen, fundierte Entscheidungen zur Übertragung ihrer Daten zu treffen. Dafür 
ist es erforderlich, sicherzustellen, dass die anfragenden Nutzer genau wissen, an was für ein 
Unternehmen sie ihre Daten übermitteln. Politiker, Gesetzgeber und andere Stakeholder  
haben bisher jedoch versäumt, eine klare Antwort darauf zu geben, welche Informationen  
eine Person haben sollte und wie bzw. von wem diese bereitgestellt werden sollten. 

In der Beurteilung des in der DSGVO begründeten Rechts auf Datenübertragbarkeit der 
Datenschutzgruppe haben die Mitglieder erklärt, dass zwar die Nutzer dafür verantwortlich 
sind, alle Sicherheitsmaßnahmen zu ergreifen, die bei der Übertragung an den 
Datenempfänger zum Schutz der Daten erforderlich sind, dass aber auch das für die 
Übermittlung verantwortliche Unternehmen die betroffene Person auf die richtigen 
Sicherheitsmaßnahmen aufmerksam machen muss.35

Im Vergleich dazu hat die Personal Data Protection Commission von Singapur in einem  
Bericht vorgeschlagen, dass der Verantwortliche einen Schritt weitergehen und dem 
betroffenen Nutzer auch diese Informationen zur Verfügung stellen sollte: wie der Empfänger 
die Nutzerdaten verwenden wird, Einzelheiten zum neuen Produkt oder Dienst, zu dem der  
Nutzer seine Daten überträgt, sowie Informationen zur Laufbahn, zum Ruf und zu den 
Datenverwaltungs- und -schutzpraktiken des Empfängers.36 In einem im Mai 2019 
veröffentlichten Konsultationsbericht riet die Commission außerdem dazu, einen für alle 
Unternehmen verbindlichen Verhaltenskodex zu entwerfen, in dem sie aufgefordert werden, 
den Nutzern alle relevanten Informationen mitzuteilen.37

Diese Vorschläge bilden eine gute Ausgangsbasis, doch unserer Meinung nach ist noch  
lange nicht ausreichend geklärt, wenn ja, welche Informationen den betroffenen Personen  
zur Verfügung gestellt werden sollten, wer diese Informationen bereitstellen sollte und in 
welchem Format. 

Nicht anfragende Nutzer
Bei einigen Portabilitätsanfragen könnten auch die Daten von anderen Personen als dem 
Antragsteller betroffen sein (also den sogenannten nicht anfragenden Nutzern). Wie bereits 
zuvor erwähnt, wird stark darüber diskutiert, ob die Daten dieser Nutzer überhaupt  
portabel sein sollten. Falls ja, müssen die Dienstanbieter das Recht auf Privatsphäre dieser 
Nutzer gewährleisten.

Einige Stakeholder haben vorgeschlagen, Einwilligungsfunktionen oder ähnliche Mittel 
einzuführen, sodass sich Nutzer gegenseitig die Zustimmung zum Export der bei einem 
bestimmten Dienst gespeicherten Daten geben können. Beispielsweise könnte so Nutzer  
A Nutzer B erlauben, die Daten von Nutzer A an einen neuen Verantwortlichen zu übertragen.38 
Da diese mögliche Lösung der Bereitstellung von Einwilligungsoptionen oft diskutiert wird, 
möchten wir näher auf dieses Thema eingehen und herausfinden, ob die Dienste nicht 
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anfragenden Nutzern hinreichend Mitentscheidung und Kontrolle geben können, und falls  
ja, wie sie das bewerkstelligen könnten. Wäre das Recht auf Übertragbarkeit zu stark 
eingeschränkt, wenn eine Einwilligung erforderlich wäre? Falls nein, wie könnte die Einwilligung 
eingeholt werden? Sollten nicht anfragende Nutzer die Möglichkeit haben, bei jeder einzelnen 
Anfrage von Freunden zu bestimmen, ob diese ihre Daten mit einer App teilen dürfen? Könnte 
dies zu einer Benachrichtigungsabnutzung führen?39 Würde es sich für Nutzer eines 
bestimmten Dienstes lohnen, die relevanten Einstellungen immer auf „Ein“ zu setzen, sodass 
ihre Freunde (oder Kontakte) alle oder bestimmte Kategorien von personenbezogenen Daten 
mit Dritten teilen können? Und welche Maßnahmen müssten für Personen eingeführt werden, 
die die Dienste nicht nutzen, deren Informationen aber an diese übertragen werden?

a. Übertragung von Social-Graph-Daten 
Wie zuvor bereits erwähnt, sind viele Stakeholder der Meinung, dass die Übertragung der 
Social-Graph-Informationen (wie z. B. Kontaktlisten) jungen Social-Networking-Unternehmen 
bei der Entwicklung innovativer, neuer Dienste zugute kommt.40 Darüber, wie der Export  
dieser Daten genau aussehen soll, wurden bereits viele Diskussionen geführt und auch einige 
konkrete Vorschläge gemacht. Einer der wohl vielversprechendsten Vorschläge ist die Idee,  
die einmaligen Nutzer- und Kontaktdaten in einem kryptografisch verschlüsselten (oder 
„gehashten“) Format zu exportieren.41

Bei dieser Lösung werden die Nutzerkennungen (z. B. die E-Mail-Adressen) verborgen, doch 
die Social-Graph-Informationen der betroffenen Nutzer können mit einigen Ausnahmen vom 
Empfänger dennoch wiederhergestellt werden. Dies könnte eine Möglichkeit sein, um die  
mit der Übertragung der Daten von Freunden an Dritte verbundenen Datenschutzprobleme 
anzugehen – indem nicht betroffene personenbezogene Daten nicht offengelegt werden. 
Einige Experten sind jedoch der Meinung, dass durch die für diese Lösung erforderliche 
Zusammenarbeit auf technischer Ebene bislang unerwartete Privatsphäre- und 
Datenschutzrisiken sowie Compliance-Probleme auftreten könnten.42 Nachfolgend 
beschäftigen wir uns mit zwei stark diskutierten Ansätzen zum Teilen gehashter Kontaktdaten 
und den möglicherweise dadurch entstehenden Herausforderungen.

Zunächst teilt ein Anbieter eine Liste gehashter Kennungen, die mit dem anfragenden Nutzer 
und dessen Kontakten übereinstimmen. Dies geht am einfachsten, indem er gehashte 
Versionen des Namens (dieser ist womöglich nicht einzigartig) oder der E-Mail-Adresse eines 
Kontakts teilt. Wenn sowohl Nutzer A als auch Nutzer B mit Nutzer C befreundet sind und 
gehashte Versionen ihrer Kontaktlisten einem Dienst zur Verfügung gestellt haben, weiß dieser 
Dienst, dass Nutzer A und Nutzer B mit Nutzer C verbunden sind. Sofern Nutzer C seine Daten 
nicht an den Dienst übermittelt hat, erfährt der entsprechende Anbieter jedoch nichts weiter 
über Nutzer C.

Eine weitere Möglichkeit besteht darin, solche Kennungen zu übermitteln, die nicht auf den 
Nutzer zurückführen, sondern auf die Beziehung zwischen den Nutzern. In diesem Fall kann 
der Dienst des neuen Anbieters anhand der Kontaktdaten von Nutzer A und Nutzer B, die 
beide mit Nutzer C befreundet sind, nicht wie im anderen Beispiel schlussfolgern, dass sich 
diese drei Nutzer kennen. Der Grund hierfür ist, dass sich die Kennung der Beziehung  
zwischen Nutzer A und Nutzer C von der Kennung der Beziehung zwischen Nutzer B und 
Nutzer C unterscheidet. Sollte Nutzer C jedoch beschließen, seine Kontaktliste mit diesem 
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Anbieter zu teilen, überträgt er so auch die Kennungen der Beziehung zu Nutzer A und Nutzer 
B. Nach einem Abgleich der Kennungen weiß der Anbieter dann, dass Nutzer A, B und C 
befreundet sind.

Beide Ansätze bergen Risiken, die weiter zu diskutieren sind. Beim ersten Ansatz kann der 
Empfänger schon anhand der Informationen zur Beziehung zwischen den Nutzern A, B und C 
weitere Daten über Nutzer C in Erfahrung bringen. Wenn beispielsweise Nutzer A und Nutzer B 
Arbeitskollegen sind oder derselben politischen Partei angehören, kann der Datenempfänger 
diese Informationen auch mit Nutzer C in Verbindung bringen und mit wenigen weiteren  
Daten die Identität von Nutzer C aufdecken. Dieses Risiko besteht beim zweiten Ansatz zwar 
nicht, doch der Nutzen bei dieser Vorgehensweise ist für den Empfänger beschränkt, denn  
die Beziehung zwischen Nutzern ist für den Dienst nur dann sichtbar, wenn beide ihre 
Informationen teilen.

Eine weitere Herausforderung beim Teilen von Social-Graph-Informationen besteht darin, ein 
einheitliches Datenmodell zu wählen, das für alle Dienste geeignet ist und sich jeder Situation 
anpasst. Es gibt beispielsweise soziale Netzwerke, in denen Nutzer nur ein Konto haben können, 
und andere Netzwerke, in denen ein Nutzer mehrere Konten erstellen kann. Wenn also Nutzer 
A mit nur einem der Konten von Nutzer B verknüpft ist, wie sollte dann diese Beziehung beim 
Teilen von Kontaktlisten mit einem Dienst gehandhabt werden, bei dem pro Nutzer nur ein 
Konto erlaubt ist? Ein weiteres Risiko entsteht dann, wenn Nutzer ihre Daten aus einem sozialen 
Netzwerk, in dem es nicht erforderlich ist, seinen echten Namen anzugeben, in ein anderes 
Netzwerk übertragen, das Echtnamen erfordert. Der Empfänger (oder auch der anfordernde 
Nutzer) wäre in der Lage, anhand von gemeinsamen Merkmalen eine Verknüpfung zwischen 
einem pseudonymen Nutzer und der realen Person aus der Kontaktliste herzustellen.

Hinzu kommt, dass das Teilen von Social-Graph-Daten zunehmend komplizierter wird, da die 
Menge der sozialen Interaktionsebenen immer weiter zunimmt. Gehen wir einmal davon aus, 
dass ein Beitrag von Nutzer A, den Nutzer B kommentiert oder mit „Gefällt mir“ markiert  
hat, in ein neues soziales Netzwerk übertragen wird. Unter welchen Umständen sollte der 
Kommentar sichtbar sein, wer sollte ihn sehen können und wie sollte Nutzer B auf der neuen 
Plattform identifiziert werden, wenn überhaupt? Die Antworten auf all diese Fragen hängen 
nicht nur von den Kontrollfunktionen ab, die den Nutzern des neuen Dienstes zur Verfügung 
stehen, sondern auch davon, wie die Kontakte an den neuen Anbieter übertragen und von  
ihm identifiziert werden.

Mögliche Empfänger von personenbezogenen Daten
Im Laufe des vergangenen Jahres haben viele Stakeholder von Dienstanbietern gefordert, 
zusätzliche Anstrengungen zu unternehmen, um dem Datenmissbrauch durch bestimmte  
Dritte vorzubeugen.43 Doch wie sollten diese Anstrengungen im Kontext der 
Datenübertragbarkeit aussehen?

Nur wenige Experten haben sich hierzu geäußert. In den Leitlinien der Datenschutzgruppe zur 
DSGVO steht lediglich: „der Verantwortliche hat all die Sicherheitsmaßnahmen zu ergreifen, 
 die erforderlich sind, um eine sichere Übertragung der personenbezogenen Daten (z. B. durch 
Verschlüsselung) an den richtigen Bestimmungsort (z. B. durch Verwendung zusätzlicher 
Authentifizierungsangaben) zu gewährleisten“.44 In den Leitlinien wird also empfohlen, 
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Maßnahmen zur Risikominimierung wie zusätzliche Authentifizierungsangaben einzusetzen  
oder die Übertragung auszusetzen bzw. anzuhalten, wenn es Anzeichen dafür gibt, dass ein 
Konto kompromittiert wurde. Es ist allerdings auch vermerkt: „solche Sicherheitsmaßnahmen 
dürfen ihrem Wesen nach kein Hindernis darstellen und Nutzer nicht davon abhalten, ihre 
Rechte auszuüben[.]“45

Abgesehen von diesen grundlegenden Orientierungshilfen macht die Datenschutzgruppe  
keine weiteren Vorschläge dazu, was Dienstanbieter gegen Datenmissbrauch durch Dritte 
unternehmen könnten. Stakeholder haben in Gesprächen mit uns immer wieder darauf 
hingewiesen, dass die für die Verarbeitung Verantwortlichen die Einführung zusätzlicher 
Kontrollmaßnahmen in Erwägung ziehen sollten, um so sicherzustellen, dass die Daten vom 
Empfänger in Übereinstimmung mit den Privatsphäre- und Datenschutzvorschriften verarbeitet 
werden. Sie schlugen beispielsweise vor, es für Datenempfänger verpflichtend zu machen,  
(1) den Verwendungszweck und die Verarbeitungsmethode der gemäß der Portabilitätsanfrage 
erhaltenen Daten offenzulegen und (2) die Einhaltung aller anwendbaren Gesetze und 
Datenschutzvorschriften zu bestätigen. Andere sind der Meinung, dass die für die Verarbeitung 
Verantwortlichen die Verarbeitung der Daten durch den Empfänger überwachen und bei 
Verstößen gegen die anwendbaren Gesetze und Datenschutzvorschriften Maßnahmen gegen 
sie einleiten sollten. Das Problem ist nur, dass eine solche Überwachung wenn überhaupt nur 
schwer umsetzbar und offenbar gemäß den Anforderungen an die Datenübertragbarkeit in  
der DSGVO nicht erforderlich ist. 

Andererseits sind einige Stakeholder darüber besorgt, dass solche Voraussetzungen nicht  
mit dem Prinzip „echter“ Datenübertragbarkeit vereinbar sind. Wenn Nutzer ihre Daten an  
ein bestimmtes Unternehmen übertragen möchten, darf sich der bisherige Anbieter dann 
wirklich einmischen und vom Empfänger Einzelheiten zur Datenverarbeitung und zur  
Einhaltung der Gesetze fordern? Und was geschieht in Fällen, in denen der alte und der neue 
Datenverantwortliche die Gesetze jeweils anders auslegen? Hat dann der neue Verantwortliche 
das letzte Wort? Die Due-Diligence-Pflichten des für die Verarbeitung verantwortlichen 
Unternehmens haben ihre Grenzen und beschränken sich in der Regel auf die sichere 
Durchführung der Übertragung. Werden diese Grenzen überschritten, könnte dadurch 
möglicherweise das Recht der Nutzer eingeschränkt werden, zu Wettbewerbern zu wechseln.

Einigen Vorschlägen zufolge könnte man mit einem Zertifizierungssystem diese Einwände 
ausräumen.46 Durch die Einführung eines solchen Systems könnte man es potenziellen 
Empfängern von Nutzerdaten ermöglichen, sich von einer unabhängigen Zertifizierungsstelle 
akkreditieren zu lassen, um so zu beweisen, dass sie die Datenschutz- und-
verarbeitungsstandards aus der DSGVO oder anderen Vorschriften einhalten.47 Für die 
Identifizierung solcher Unternehmen kämen Datenschutzsiegel und -prüfzeichen zum Einsatz, 
die zum Nachweis dienen, dass die Unternehmen für das Empfangen von Daten berechtigt 
sind. Die Aufgabe der unabhängigen Stelle (möglicherweise in Zusammenarbeit mit den 
zuständigen Regulierungsbehörden) wäre es, die Einhaltung dieser Standards zu überwachen 
und Unternehmen, die dagegen verstoßen, die Zertifizierung abzuerkennen.

Es gibt eine weitere mögliche Lösung, die für die Datenübertragbarkeit die Erstellung eines 
Verhaltenskodex vorsieht, dessen Einhaltung von einer unabhängigen Organisation überwacht 
werden soll. Dieser Vorschlag ist vor allem für Unternehmen aus solchen Ländern attraktiv,  
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in denen es keine umfassenden Datenschutzgesetze gibt.48 Im Verhaltenskodex könnte 
beispielsweise festgelegt werden, dass Unternehmen bestimmte Privatsphäre- und 
Datenschutzkontrollen einführen müssen, bevor sie die Daten eines Nutzers, der eine 
Portabilitätsanfrage gestellt hat, empfangen dürfen. Die unabhängige Organisation wäre dafür 
zuständig, die Durchsetzung der Vorschriften aus dem Kodex zu überwachen und möglichen 
Verstößen nachzugehen. Es stellt sich jedoch eine wichtige Frage: Welche Folgen gäbe es für 
Unternehmen, die sich zwar der Einhaltung des Kodex verschrieben haben, aber gegen die 
Vorschriften verstoßen, oder die den Kodex gar nicht erst akzeptieren? Selbst wenn ein Nutzer 
seine Daten per Portabilitätsanfrage an einen solchen Dienst übertragen will, muss dem 
nachgekommen werden. Doch die Information über Nichteinhaltung des Kodex (oder über die 
Verweigerung, diesen zu akzeptieren) ist ein klares Anzeichen dafür, wie in dem jeweiligen 
Unternehmen der Schutz der Privatsphäre und der Daten von Nutzern gehandhabt wird.

FRAGE 5: WELCHE PARTEI TRÄGT NACH DER ÜBERTRAGUNG  
DIE VERANTWORTUNG UND HAFTET FÜR MISSBRAUCH UND 
UNZUREICHENDEN SCHUTZ DER DATEN?

Sowohl Nutzer als auch Dienstanbieter müssen genau wissen, wer vor, während und nach der 
angeforderten Übertragung von Nutzerdaten für die Verarbeitung und den Schutz 
verantwortlich ist. Der Meinung einiger Regulierungsbehörden zufolge könnte die 
Verantwortung auch nach bestimmten angeforderten Übertragungen bei Plattformbetreibern 
wie Facebook liegen. Doch gilt das auch bei Portabilitätsanfragen?

In den Leitlinien der Datenschutzgruppe zum Recht auf Datenübertragbarkeit, das in der 
DSGVO begründet ist, steht klar geschrieben, wer die Verantwortung trägt, wenn ein 
Dienstanbieter auf Anfrage eines Nutzers dessen Daten an eine andere Partei überträgt.49 Bei 
der Übertragung werden nicht nur Daten verschoben, sondern auch die Verantwortung und 
Haftung. Vor und während des Vorgangs ist der aktuelle Dienstanbieter dafür verantwortlich, 
der Anfrage des Nutzers nachzukommen, die Daten auf sicherem Weg an den richtigen 
Empfänger zu senden und alle damit verbundenen Risiken zu minimieren. Die Pflicht des 
Empfängers ist es, sicherzustellen, dass ausschließlich für den Dienst erforderliche und 
relevante Daten übertragen werden. 

Sobald die Übertragung abgeschlossen ist, trägt der übermittelnde Dienstanbieter keine 
Verantwortung mehr für die Verarbeitung der Daten durch die betroffene Person oder den 
Empfänger (schließlich wählt die betroffene Person den Empfänger aus und der Anbieter 
befolgt nur ihre Anweisungen). Laut der Datenschutzgruppe liegt die Verantwortung dann also 
beim Empfänger. Es ist seine Aufgabe, die personenbezogenen Daten gemäß den Vorschriften 
der DSGVO zu verarbeiten und zu schützen.

Die Personal Data Protection Commission von Singapur schlägt in ihrem Diskussionspapier  
ein Haftungsmodell vor, das das für die Verarbeitung verantwortliche Unternehmen von 
jedweder Haftung für Schäden freispricht, die aufgrund des Datenmissbrauchs durch den 
Empfänger entstehen. Sie erachtet dieses Modell als angemessen, da es schier unmöglich 
wäre, alle potenziellen Empfänger zu überprüfen. In dem Papier steht außerdem, dass der für 
die Verarbeitung Verantwortliche nicht für Ansprüche bezüglich der Richtigkeit und Qualität 
der übertragenen Daten haftbar zu machen ist, sofern nicht nachgewiesen werden kann, dass 
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die Daten in dessen Obhut beschädigt wurden.50 Im neuesten Konsultationspapier der 
Commission wird das Thema Haftung zwar nicht besprochen, doch die Verantwortung des für 
die Übertragung Verantwortlichen nach Abschluss des Prozesses eingeschränkt. Demzufolge 
ist diese Partei nur dafür zuständig, zu überprüfen, ob die Daten erhalten wurden, und 
eventuelle Fragen zu den Daten zu beantworten.51

Ganz offensichtlich gibt es aber auch Fälle, in denen Politiker und Mitarbeiter der zuständigen 
Aufsichtsbehörden die Verantwortung selbst nach der Übertragung beim übertragenden 
Unternehmen sehen. Um diese Meinungen mit denen der Datenschutzgruppe und der 
Personal Data Protection Commission zu vereinheitlichen, muss die genaue Art der 
Übertragung bestimmt werden, also ob es sich um eine offene, bedingte oder eine 
Übertragung zwischen Partnern (siehe Abschnitt II. A.) handelt. Anhand dieser Information 
können die Pflichten des Dienstanbieters einfacher geklärt werden. Sollten beispielsweise 
Anbieter bei Übertragungen zwischen Partnern (wie z. B. im Fall der Facebook-Plattform) 
mehr Verantwortung tragen, da die Beziehung zur empfangenden Partei enger ist und der 
Zweck der Übertragung über die Erfüllung der Nutzeranfrage hinausgeht?

Bei offenen Übertragungen wäre es womöglich ausreichend, wenn der Dienstanbieter den 
Nutzern dabei hilft, selbst die Verantwortung für die mit der Übertragung verbundenen 
Risiken zu übernehmen. Und nachdem sie abgeschlossen wurde, ist allein der Empfänger für 
den Schutz der Daten verantwortlich. Dienstanbieter haben die Option, Tools einzuführen, die 
den Nutzern die Sicherheitsrisiken aufzeigen und ihnen die Verwendung von Protokollen für 
die heruntergeladenen Daten erklären. Außerdem könnten sie ihren Nutzern Tipps geben, wie 
sie herausfinden können, ob der Empfänger für Datenmissbrauch oder unzulängliche 
Sicherheitsmaßnahmen bekannt ist. Einige Tipps könnten sein, die Authentizität des 
Empfängers zu überprüfen (also dass es wirklich das Unternehmen ist, das es zu sein ausgibt), 
die Sicherheitsmaßnahmen auf der Website des Empfängers zu prüfen (z. B. ob sie das 
Protokoll HTTP oder HTTPS verwendet), das Gerät während des Datendownloads zu sichern 
(z. B. kein öffentliches WLAN-Netzwerk zu nutzen) und die Richtlinien des Empfängers auf 
Angemessenheit zu überprüfen (z. B. in der Datenschutzlinie nachzulesen, ob das 
Unternehmen die erhaltenen Daten weiterverkauft).

Die Vorgehensweise bei bedingten Übertragungen könnte sein, dass der Dienstanbieter vor 
der Übertragung eine Zertifizierungsbestätigung vom Empfänger anfordert, die von einer 
Normungsorganisation ausgestellt wurde. Alternativ könnte der Empfänger bestätigen, dass er 
an einen relevanten Verhaltenskodex gebunden ist oder die Daten in Übereinstimmung mit den 
anwendbaren Gesetzen und Datenschutzvorschriften verarbeitet. Nachdem der Empfänger 
die Zertifizierung präsentiert bzw. die erforderlichen Zusicherungen gemacht hat, würde der 
übertragende Anbieter von jeglicher Verantwortung (und Haftung) für anschließend 
entstandene Probleme freigestellt.

Bei Übertragungen zwischen Partnern wäre es angebracht, dem für die Verarbeitung 
Verantwortlichen selbst nach Abschluss der Übertragung ein gewisses Maß an Verantwortung 
zuzusprechen. Sofern möglich sollte diese Partei selbst nach Ende des Übertragungsprozesses 
die Verarbeitung der Nutzerdaten durch den Empfänger überwachen.

Zu guter Letzt bleibt die Frage, wer die Verantwortung für Daten einer anderen Person trägt, 
die im Rahmen einer Portabilitätsanfrage ebenfalls übermittelt werden. In den Leitlinien der 
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Datenschutzgruppe steht, dass bei der Übertragung von Datensätzen, die die 
personenbezogenen Daten anderer Personen enthalten, der anfordernde Nutzer auch für die 
Verarbeitung dieser Daten verantwortlich ist (soweit die Art der Verarbeitung nicht vom 
Datenverantwortlichen bestimmt wird), es sei denn die Daten sind Gegenstand eines rein 
häuslichen oder privaten Zusammenhangs.52 Indem den anfordernden Nutzern bei solchen 
Übertragungen auch Verantwortung (und Haftung) auferlegt wird, könnte das 
Nutzerinteressente an der Übermittlung von Daten im Allgemeinen und an Social-Graph-
Informationen im Besonderen abgeschreckt werden. Wäre es vielleicht effektiver, die Haftung 
der anfordernden Nutzer auf solche Fälle zu beschränken, in denen ihnen unvernünftiges oder 
fahrlässiges Verhalten nachgewiesen werden kann, wie beispielsweise bei einer Übertragung 
von Kontaktdaten an Unternehmen, die nachweislich Datenmissbrauch betrieben haben oder 
schlechte Datenschutzmaßnahmen aufweisen?

III. Wie geht es weiter?
Mit dem Recht auf Datenübertragbarkeit soll Nutzern ein bisher beispielloses Maß an Kontrolle 
über ihre Informationen gegeben werden und zusätzlich Innovation und Online-Wettbewerb 
angefacht werden. Im Zuge des Inkrafttretens der DSGVO und anderer Gesetze wurden 
bereits große Investitionen in Übertragungstools gemacht. Mit diesem Paper und den 
zukünftigen Debatten möchten wir einen Beitrag zur Förderung der Datenübertragbarkeit 
leisten. Ziel dabei ist, die Probleme aufzuzeigen und Antworten auf komplexe Fragen darüber 
zu finden, wie das Recht auf Datenübertragbarkeit datenschutzkonform umgesetzt werden 
kann. Wir sind davon überzeugt, dass diese Herausforderung gemeinsam zu bewältigen ist, 
und freuen uns bereits darauf, in den kommenden Monaten mit diversen Stakeholdern an der 
Entwicklung neuer Lösungen zu arbeiten.
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